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ED ITO Chez Pirat'z, je ne
sais pas si vous l'avez
remargué, mais nous
ne sommes pas vraiment du genre a criti-
quer nos aimables confréres, bien qu'ils ne
soient absolument pas aimables et que
nous les haissions du fond de notre coeur,
ces enfoirés. Cela violerait en effet I'éthique
déontologique de notre métier, érigée
comme régle d'or dans notre vénérable in-
stitution. Et puis tant pis, violons-la allegre-
ment, on n'en a rien a f***** aprés tout |
J'ai en effet été tente de faire ce que je fais
rarement, ¢'est-a-dire, non pas la vaisselle,
mais aller regarder la poutre dans ['oeil du
voisin au lieu de m'occuper de la paille
dans le nétre, On remarque d'abord que Pi-
rat'z est au top de ce qui se fait en matie-
re de nom, puisque |e "Pirate" et le "Z" & la
fin sont & la mode (certains allant méme
jusqu'a mettre un "Z" au début aussi). Bon,
et que trouve-t-on a l'intérieur de tous ces
jolis magazines a téte de mort ? (oui, la téte
de mort est en rabajs cette année, c'est
pour ¢a qu'elle est partout). Ca dépend ; il
peut trés bien ne rien y avoir, i vous avez
eu le malheur d'acheter un mag' avec CD, et
gue le mag' s'avere n'étre qu'un bout de
carton pour accompagner les sharewares
du CD. Ou bien, vous pouvez trouver des
news délayées sur plusieurs pages - quand
elles pourraient Btre synthétisées en
guelques lignes - des numéros spécialx sur
la copie - tiens, ¢ga me rappelle un hors-
série Pirat'z - des articles "100% exclusifs"
- sur les boards FXP par exemple, baclant
en 1 page un sujet traité en profondeur
dans le Pirat'’z numéro 1 - et j'en passe..,
Bref, il faut bien que je me rende a |'évi-
dence : je suis vraiment le seul rédacteur
en chef a ne pas lire les concurrents. Sur
ce, bonne lecture de ce numéro 3 de Pira-
t'z, que je ne vous garantis pas exclusif,
mais de qualité !
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DES CEUFS DE PAQUES

FARCEURS!

Cela peut sembler surprenant, mais c'est vrai : les éditeurs de
sitas Internet sont des petits rigolos, car ils s'amusent pendant
los fiites de PAques & cacher dans des endioits insolites des
petits ceufs qui déclenchent des liens un peu étranges. .. A
I'intemaute de les trouver | Google par exemple, qui proposait
sa page d'accueil en Fatin sur http://www.google.com/intl/la
ou le site officiel du film Matrix, sur leguel est caché un court-
métrage. . . C'est juste pour |e fun que les éditeurs font ga ;
c'est en tout cas vraiment sympa !

DES PIRATES AUSTRALIENS

TELLEMENT QUSES

Ga a été chaud pour les clients de [a Commonwealth Bank of
Australia ! En mars demier, ils ont recu un e-mail semblable
a ceux envoyés par leur établissement, leur demandant de
réactiver leur comple suite @ des problemes techniques ™. I
fallait cliquer sur une adresse pour permettre cette réactiva-
tion, qui hien silr, cachait une adresse IP de redirection. . . Les
clients se trouvaient sur un site identique & celui de |a banque
el tapaient innocemment lews mots de passe et identifiant,
saisis au vol par les pirates ! Mais a malin, malin & demi : les
victimes se sont vite rendu compte de la supercherie, car |'e-
mail trompeur était truffé de fautes d'orthographes. La puce &
Foreille, ils ont contactd la hanque qui a rectifié la duperie,
Mais I'histoire ne s'améte pas I : deux semaines plus tard,
les pirates ultra-motivés s'attaguent de la méme fagon & une
autre hangue, la Westpac ! Puis & |'ANZ Bank. ... Rien ne les
arréte ! Pour la police australienne, il est évident qu'ils ope-
rent depuis |'étranger. Un hold-up virtuel reussi en tout cas.

RAFFARIN A SA GAME 30Y
Le Premier ministre, qui ne rate pas une occasion e relancer sa
cote e popularité aupres des jeunes, 'est rendu le 19 avrl au
Futurascope de Poitiers pour donner le coup d'envai de la qua-
triéme édition de la Gamers Assambly, un des plus imporiants
toumois de jeux vidéo en ligne. || a assisté & une démonstration
de Quake IIl, expliguant qu'il était " trés admiratif de ce monde
virtuel *, et a fini par avouer son peché mignon : la Game Boy. Il
assura en posséder une et clame méme avec fiertd : " je suis un
champion de Tétrs I" Toujours le mot pour ire.. ...

e ————

SADDAM CONVOITE SUR EBAY

Alors que le régima irakian s'ast affondré, tout ne va pas au plus mal pour Saddam Hussein. En effet. le terrible dicta-
teur jouissait au début du mois d'avil d'une popularité sans précédent sur le site de vente aux enchéres Ebay, Tout était

hon a vendre : du papier toilette avec sa photo imprimée s

des hillats de dinars irakiens & I'effigie du prasitent, des tee-shirts * Ia partie est finie *, et méme des cibles de tir mon-

trant Ie visage du tyran | Une veleur sire. ..

UN 030T-DINO
A AVOIR CHEZ SOI !

Les Japonais sont formidables ! Aprés aveir créé toutes sor-
tes de hestioles virtuelles, ¢'est aujourd'hui Sanyo Electric qui
8"y colle :|'entreprise nippone a annoncé la naissance de son
dermier * héhé *, un robot qui marche sur ses gualre patles
haptisé " Banryu ", La béhéte possede une magnifigue come
de rhinocéros sur sa gueule et peut capter odeurs, sons et tem-
pérature ambiante gréce a des capteurs dissimulés sous sa
carapace. Et combien coiite cette merveilleuse inutilité ? Devi-
nez..... 15 460 modigues euros ! Une affaire....

UN SUCCES QUI FAIT

DES JALOUX

Le phénomene Google en imiterait-il quelques-uns 7 Fort du
lancement avec succss de sa formule " Google news ", le plus
célebre moteur de recherche fait des jaloux. . . suivez men
regard | C'est du cote de Palo Alto, Californie, qu'on commen-
ce & s'echauffer sévére. Au siege du numéro un mondial des
Ingiciels, Microsoft, on expérimente actuellement des formu-
les pour lancer un moteur de recherche plus performant que
Google. Cours toujours, on ne peut pas toujours étre le premier
partout ! Faut saveir reconnaitre ses faiblesses. ...

UN N!INISTRE IRAKIEN
QUI N'EN RATE PAS UNE
Mohammad Said al-Sahhaf, le ministre irakien de Iin-
formation, en déroute depuis la victoire américaine,
est devenu une vraie star sur Intemet. Un site,
http://www.welovetheiragiinformationminister.com,
[ui est entibrement dadié. Il a 88 eréé par un groupe
d'amis amusés et exaspérés des déclarations de pure
mauvaise foi e ce ministre. Ce farceur avait en effet
constamment dementi toute avancee de |'armee amé-
ricaing, au mépris de |'vidance. Un optimisme a tout
crin qui lui & valu un site sur ses " perles ", totalement
saturg !
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ur chacue feille, una adresse Intemet (damnSaddam.com),




C'EST LA FIN
D'ISONEWS.COM..

Ie plus célibre site de news sur |'actualité des releases pira-
tes a en effet é1é dépouillé de son nom de domaine. Son pro-
priétaire avait en effet profité de la popularite d'lsonews pour
vendre des modchips via le site. Or, avec le DMCA, les mod-
chips sont désormais interdits aux Etats-Unis. Les autorités
américainas n'ont pas laissé passer cetts accasion en o de
mettre fin & ce site, qui [es narguait depuis longtemps en par-
lant en toute lagalite de choses illégales. Le propriétaire du
nom de domaine a ainsi accepté de le donner au gouveme-
ment, en esperant ainsi alléger un peu sa peine. Il devra quand
meme passer 5 mois en prison et 5 mois coincé chez lui, en
plus de devoir payer une coquette amende de prés de 300008,
Ce qui n'est pas dit sur le ‘“nouveau" site
www.isonews.com ("déface” par le gouverement), c'est
que Isonews n’est pas mort: vous pouvez |e retrouver par un
de ses nouveaux noms de domaine (http:/ /www.stole-
my.com/ ou http://www.izonews.com/). Un coup
d'épée dans I'eau pour le gouvemement US?

RAZOR PETE
Les fichiers JNFO qui viennent avec tous les programmes
piratés par les groupes de la Scéne contiennent parfois des
petites perles. Les groupes en profitent en effat réguliérement
pour faire passer des messages personnels. Voici par exem-
ple ce qu'on peut lire dans le NFO de Silent Hill 2, par
Razor1911 (www.nforce.nl/nfos/?do=28id=26030), en
réaction & la disparition d isonews.com: "On dirait que ce que
nous avions toujours su devoir amiver est enfin arivé. Depuis
des années, Razor1911 s'ast opposé & ceux qui voulaient tirer
profit de la Scéne. ISONEWS a toujours été I'un des pires pro-
fiteurs, et maintenant son créateur a été améte. Nous espé-
rons qu'il paiera cher, et que ceux qui comptent encore profi-
ter de la Scéne changeront d'avis. De plus, Razor1911 réita-
re sa demande a tous les sites de news d'am@ter de poster
nos nfos ou toute autre information sur notre groupe sur leur
sita . Nous n'apprécions pas que vous exposiez la Scene au
grand public, et nous ne souhaitons certainement pas voir nos
NFOs postés. Le mieux serait en fait que vous fermiez totale-
ment. mais au moins, laissez-nous tranquille. Et pour <per-
sonne aléatoire de chez NFOrce:: ca vaut aussi pour toil",
Bon esprit Razor, par contre, comment je vais faire moi pour
lire vos jolis nfos, i nforce disparaft? :-(

LE HACKING

EN TEMPS DE GUERRE

La " Milice de Ia cyber force pour Ia liberte ", qui serait apparemment un groupe de hac-
kers pro-américains, a réussi & pirater pendant plusieurs heures le site de la chaine de
télévision du Qatar Al-Jazeera. Pendant au moins deux jours fin mars, les intemautes
gui cliquaient pour voir la version anglaise du site étaient redirigés sur une autre page
oil était éerit " Que Die hénisse nos troupes ", alors que ceux-ci qui souhaitaient voir
:a vaminnlm fombaient, eux, sur un site. ... pomographique ! A la guerre, comme &
a gueme !

o

LES 3ONS
POISSONS

DU 1E?®
AV?IL

A chanue année, sa cuvée de hon-
nes blagues et autres poissonne-
ries du Ter aviil. Souvent lourdes,
les blagues qu'on invente soi-
méme parviennent rarement & déri-
tler les collegues de bureaux et
amis. C'est pour cette raison que
cette année, nombraux sites se
chargeaient d’envoyer pour vous
des blagues par email a vos amis,
comme & vos ennemis. Au choix :
lis fausses letires d'amour, Ie faux
mail des impits vous informant
d'un retard ou d'une amende, la
fausse lotre de la police annoncant
que votre ordinateur est surveillé

our teléchargement excessif de

P3. le z0o qui vous contacte pour
e vous soyez sa nouvelle atirac-
tion, ou encore la DRH qui vous
ANNONCE (e VOUS avez pris par
grreur trop de RTT et qu'il faut les
rembourser. ... Pour les plus far-
ceurs, d'autres fantaisies existant:
les petits programmes qui dére-
glant les fonctions de la souris, ou
font apparaftre deux yeux sur I'é-
cran de 'ordinateur, ou encore pro-
duisent un son de vitres brisees.
Bref, que du bonhaur ! Vivement le
1er avril 2004 pour qu‘on se marre
ancora !




LH TRIVIFILITE INSOLENTE
RENTRER DMRANS LES S

DITES-MOI
ou'IL AVAIT BU!

Un responsable du Département
Américain de la Justice & soute-
nu devant le Congrés que les
réseaux Peer-to-Peer étaient
contrdlés par des syndicats du
crime organise, et que les profits
engendrés servaient au finance-
ment de groupes teroristes. Cest
en tout cas sa théorie, méme &'l
n'avait aucune preuve pour la
prouver, “Les bamieres d'entrée
sont tres faibles” (c'est-a-dire
u'il st tras facile d‘entrer sur le
marché du P2P), "ot las profits
énormes”, a-1-il dit. De plus, d'a-
pras lui, les groupes npirates
seraient des groupes eriminels
omanisés (méme s'ils ne tirent pas
de profit de leurs actions), qu'i
faut @ tout prix anéantir. Au fait,
§'il lisait Pirat’z, ce brave homme
saurait que le lien entre les grou-
pes pirates et les réseaux P2P est
extrémemant ténu: en effet, les
groupes ant plutit tendanea &
mépriser de tels reseaux, qui atti-
rent trop |'attention du grand
public sur leurs activités. lls pré-
forent agir dans |'ombre et oguv-
ter au sein d'une communautd
restreinte — la Scéne — plutit que
d'amasser des millions deSS$
pour financer les terroristes.

RIAA

CHERCHE
HEBERGEUR

La RIAR est assez malheurause
avec ses hébergeurs, étant systé-
matiquement victime de hackers
malveillants. En mars, son site
web est notamment resté inac-
cessible plusieurs jours d'affilée.
Quelyu'un a finalement découvert
que l'adresse IP sous laquelle tait
enregistié o nom de domaine
était une adresse de réseau locall
Pas étonnant que le site ne fonc-
tionne pas... Quelques jours
aprés, la RIAA décidait de se pas-
ser des servicos de cet héhergeur,
qui de plus tait une toute petite
compagnie dmgae par un militai-
re vetiran. Oui, c'est louche.

Vous qui suivez régulierement I'actuali-
1é des failles et des outils pour les ex-
ploiter, vous n'avez pas pu passer a
coté de la fameuse faille Webdav sor-
tie il y a un peu plus d'un mois. Ce qui
est extraordinaire aujourd'hui, malgré
les ravages que Code Red a fait subir
aux serveurs web [IS dans un passé
assez proche, ¢'est que cette faille est
toujours exploitable sur nombre de ser-
veurs du géant Microsoft sur Intamnet.
A en croire que les administrateurs de
sites web ont la mémoire courte !

Cet article devrait leur donner la chair
de poule et nous espérons qu'il les in-
citera & vérifier immédiatement sl leur
serveur IIS est vulnérable (a l'aide des
outils que nous allons vous présenter).
A I'avenir, on ne peut qu'espérer qu'ils
se tiendront mieux informeés, gréce a
notre journal par exemple, avec plus de
sérieux sur les alertes sécuritd majeu-
res qui les concernent !

Pour bien faire comprendre |le danger
qui guette les utilisateurs de serveurs
IS non patchés, nous avons choisi de
vous montrer quelgues outils facilement
dénichables sur Internet qui sont utili-
sés quotidiennement par des hackers
a la recherche d'un serveur vulnérable.
Vous verrez ainsi comment les script
kiddies peuvent procéder pour détecter
la vulnérabilité de votre serveur puis
comment ils I'exploitent en un clic de
souris pour gagner le controle de votre
serveur.

/= A LA RECHERCHE
DE LA PERLE WE3DAV

Méme si il arrive que I'objectif d'un hac-
ker soit de pirater un site particulier, la
majorité de la population sur Internet
cherche a exploiter une faille donnée
sur des serveurs choisis aléatoirement.
Les scans de port que vous récoltez
quotidiennement dans votre firewall
vous montrent que les ports les plus re-
cherchés sont les ports nethies (par-
tage de fichiers windows), le port 80
(serveur web) ou les ports attribués a
des proxy (pour étre anonyme sur Inter-
net). Pour faire cela, il existe de nomb-
réux outils qui vont scanner au hasard
ou sur des plages d'IP larges les ports
en question. En voici deux qui vont
chercher & vérifier la vulnérabilité web-
dav sur les serveurs web trouvés sur un
range d'adresse IR

1) X-Scan

X-Scan est un outil assez sympathique
car il s'agit d'un scanner générique. Il
fonctionne avec des modules qui peu-
vent atre ajoutés sous forme de fichiers

a l'extension .xpn. De base, un certain
nombre de moadules est fourni, qui per-
mettent par exemple de rechercher les
machines faisant tourner SNMP pour
récupérer les comptes utilisateurs exis-
tants sur une machine Windows.

Pour notre démonstration, il nous faut
tout d'abord récupérer l'archive X-Scan-
v2.3-en.zip sur le site hitp://www.xfo-
cus.org/ programs. php, Il suffit d'extraire
l'archive dans un répertoire au cholx, En-
suite, nous récupérans le fichier web-
dav.xpn sur le site :

http:/ /www.coromputer.net/files. Le fi-
chier téléchargé doit &tre placé dans le
répertoire plugin situé dans le répertaire
ol vous venez de décomprasser X-Scan.
A partir de 13, nous sommes équipés
pour rechercher sur de grandes tran-
ches d'IP toutes les machines poten-
tiellement vulnérables a la faille
Webhdav. On lance donc X-Sat via |'exe-
cutable xscan_gui.exe.

a) Configuration des modules
Dans le menu Config->Scan Module
(ou CTRL-M pour les pressés), il faut
désactiver tous les autres modules et
activer Webdav (sauf si on souhaite étre
le champ d'analyse de l'audit de vul-
nérahilité).

lci nous scannons donc tout notre re-
seau local a la recherche d'une machi-
ne vulnérable.

Il reste plus qu'a cliquer sur OK et on est
paré pour lancer le scan. Jusqu'ici vous
slivez, ¢'est pas trop compliqué ? ;)

c) En avant pour le scan

File->Start et vous lancez le scan de plu-
sieurs IP simultanément. La capture d'e-
cran suivante montre le résultat d'un scan.
Vous repérez I'adresse .6 qui est vulnéra-
ble & la faille Webdav. Le scanner nous in-
dique méme oil télécharger l'exploit pour
rentrer sur ce serveur web IIS.

Si aucune machine n'apparait ici, c'est
que votre serveur Web n'est a priori pas
vulnérable a cette faille.

M

e 2) KLC WEBpAV

LS ' SCANNER
2 S Pt " Dans le but de confir-
2 sl mer ces résultats avant
ey de tenter |'exploitation
Em de la faille, nous avons
SR voulu tester un autre
[ e Voln scanner de vulnérabili-
O té Webdav : il faut ré-
cupérer le fichier

e s [1S5_WebDAV_Scan

: st = | zZip sur le site
ot sl I e l — htfp://mnrw.kiccnnsul-

ting.net/articles/web-

On valide par OK et on passe a |'étape
suivante....

b) La détermination de la plage
d'adresses scannées

En repassant par le menu

dav/. Son interface
propose de rentrer un range d'IB et il
semble plus rapide pour scanner gue
X-Sat, mais il oublie parfois certains ser-
veurs (il doit vouloir aller trop vite ! ; . Tes-
tez les deux et faites votre choix.

l——-E | S | WP | By | P |

Config puis Scan parame- sy - T |
ter (CTRL-E), on peut confi- :-;:-?.:—:—;— | ;ﬁ— |
gurer certains modules qui || e |
ne nous intéressent pas | mEEE ]

dans cet article. On aura
donc juste a modifier la
plage d'adresse IP scan-
nées dans IP address

-li*: ;

range en mettant I'adres- {1 ok

se IP de départ et la der- S—— Ji TR R P,
niére adresse IP que I'on =T

souhaite scanner. —' v =
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/= L'EXPLOITATION
POUR VALIDE®
LA VULNERASILITE

Nous allons maintenant voir comment
I'exploitation de cette faille est réali-
sable. Pour cela, nous devons d'abord
récupérer netcat pour Windows sur le
site : http://www.atstake.com/resea
rch/tools/network_utilities/. 11 faut
ensuite le décompresser dans un
répertoire étant dans le PATH
(c:\winnt\system32 par exemple pour
Windows 2000). Il faut également
récupérer les différentes versions de
l'exploit Webdav sur le site:
http://www.coromputer.net/files/,
La version que nous allons utiliser est
la xwbf-v0.3.exe.

1) Le sAVOIR VIVRE
D'ABORD

Avant d'envoyer la cavalerie
contre le serveur en ques-
tion, il faut se préparer a
recevoir l'invite de comman-
de. En effet, ces exploits sont
| de type "Connect Back",
c'est a dire qu'ils
vont chercher & se

Le "satan's port" est le port sur lequel
netcat écoute, & savoir 666 dans
notre exemple. Il ne reste plus qu'a
cliquer sur Exploit pour démarrer le
processus d'exploitation. Si vous avez
de |a chance, vous verrez bientot une
invite de commande apparaitre dans
votre netcat |

| connecter sur votre
machine sur une IP
et port qu'il faudra
leur donner, Mous
allons donc lancer
|| netcat qui se char-
| gera d'écouter sur
un port de notre
machine et qui redirigera tout
entre le serveur IS et ce que
nous taperons. Pour cela,
dans une invite de commande
(emd.exe), nous n'avons qu'a taper :
nc -l -p 666
Notre netcat écoutera alors les
connexions sur le port TCP 666.

2) ET ENSUITE LE FESTIN

Il ne nous reste plus qu'a lancer le
programme qui fera du brute force
pour nous. —
Rentrer I'ip du ser-
veur vulnérable dans
le champ target, et |a
"satan's IP" cor-
respond a l'adresse
P de votre
connexion Internet,

| coded by kiskor, kR cipkteain at il /i corcimpidetost

Sur le site de coromputer.net, vous
trouverez également de quoi effacer les
logs IS (iis-antidote). Mais si vous sou-
haitez tester cet outil, c'est que vous ne
vous sentez pas complétement inno-
cent et que vous étes allé un peu trop
loin 111 :/

RVEURS WEB DE WINDOWS

EDONKEY
BIENTOT
INTERDIT

AUX MOINS
DE 18 ANS?

Le Congrés américain vient de se
rendre compte que des choses pas
jolies-jolies transitaient via les
réseaux PP en matiére de sexa
et e padophilie. Mon Digu! Nous
devons préserver nos chares tétes
blondes! Imaginez, si un petit
malin §'amusait & proposer en
téléchargement des images un
peu modifides de Mickey et Min-
nie & la campagne. ... Des solu-
tions pour lutter contre |
pomographie en P2P vont done
etre étudiées: que de longues heu-
res de travail difficile pour les
fonctionnaires chargés d'examiner
toutes les images suspectes sur
Kazaal
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COMPRESSE LE TEMPS

Plextor a annoncé un nouveau graveur COR-VV capable de
stocker pas moins de 980 Mo (111 min) de données sur un
CD classique de 700 Mo (80 min), et 1,2 Go sur les 880 Mo
(9 min). Si sa compatibilité avec les COR(-W) existants est
un hon point, if reste un probleme; les CD ainsi gravés ne seront
pas lisibles sur les lpeteurs CD classiques, Ce produit, qui
devrait 8tre hientdt disponible, risque donc de ne pas faire le
poids face aux graveurs DVD, qui sont eux de plus en plus
ahordables. Dommage Mr. Plextor, vous amivez un peu en
retard!

LA FORCE 3?UTE
CONTRE LA X30X

Vous pouvez lire dans une autre gu'on & enfin réussi a faire
tourner Linux sur une Xbox non modifiée. Mais I'autre
approche envisagéa pour trouver une solution a ce proble-
me — découvrir la clef secréte qui permet de faire toumer
un logiciel sur la Xhox — n'a pas pour autant été aban-
donnée. Le site http://operationprojectx.com/ est devenu
|a nouvelle page pour ce projet, qui fait appel a la puis-
sance des ordinateurs de particuliers comme vous pour
essayer de trouver la clef. Le projet est reparti, alors n'he-
sitez pas a y contribuer.

e

UN NOUVEAU BUG
DANS LE PENTIUM

Notre lectorat du 3éme dge doit se souvenir du fameux "bug du Pentium”, & I'époque des premiers Pentium (ui attei-
gnaient des fréquences jusqu'a 100 MHz!), Ce bug touchait le calcul en virgule flottante. Intel nous en remet une couche

nombre e processeurs”. Pas question donc d'am@iter le lancament du produit pour si peu, Au pire, si vous avez une ver-

|
i avec un Pantium 4 & 3 Ghz qui est atteint par un vilain bug! D'apres Intel, ces anomalies ne touchent qu™un trés petit

; sion bugguee, vous n'aurez qu'a installer le patch 1.1.

Hacm

DECSS: ON REMET CA

En janvier 2003, le norvégien Jon Johansen avait été acquit-
16 dans le procés qui 'opposait a |'industrie de la musique au
sujet du logiciel DeCSS. Il était accusé d'avoir éerit ce petit
programme capable de cracker la protection des DVD vidéos,
Ie premier & ére popularisé sur le net. La MPAA, degue par
I'issue du premier proces, & Avidemment fait appel, et ¢'est
1eparti pour un nouveau procas. J admire |'attitude chrétienne
de la MPAA, qui aprés s'@tre pris une baffe sur la joue droite,
tend gentiment la joue gauche.

DES MULES PARTOUT!

eMule suscitant bien des émules, voici maintenant un projet
de client. . . pour Java. Ce qui lui permettrait d'étre compati-
ble avec une multitude de plates-formes (pourquoi pas votre
nouveau téléphone portable?). Bon bon, o' accond, if s'agit enco-
ra d'un projet, pour linstant loin d'8tre terminé (v.0.01). Mais
j'en ai vu tellament, des projets commences qui n‘ont jamais
été terminés, que je me dis que si 'en parle dans Pirat’z, ¢a
va peut-Btre motiver les p'tits gars pour mener ¢a au bout!
http://jmule.sourceforge.net/

NE LISEZ PAS
CETTE NEWS

OU VOUS SEREZ FICH

Simple rumeur ou réalita? Micrasoft serait en train d'in-
corporer dans la prochaine version d'Office une méthode
permettant de contrdler qui lit un certain document. Vous
pourriez ainsi savoir qui & lu votre CV; ou votre demiére
nouvelle ératique, voire méme n'autoriser |'acces en lec-
ture qua certaines persannes. Wow, a serait vraiment
genial ca, on poumait maquetter Pirat’z sous Word, et on
aurait automatiquement a liste de tous nos lectaurs! Ah
non, zut, {‘ai dit une grosse hétise, si on maguette sous
Ward, on n'aura plus de lectews. . .

FAUTE AVOUEE
A MOITIE PARDONNEE

On vous rapportait dans le numéro 2 la mésaventure de cet
etudiant americain de fa Turlock High School, qui avait voulu
prouver & |'administrateur systéme de son école que son réseau
'était pas aussi hien protegé qu'il le prétendait. I avait réus-
si & e prouver en parvenant & accéder a une base de données
confidentialle. Mal lui en a pris, puisqu'il s'est retrouvé mena-
cé d'expulsion et de poursuites criminelles. Finalement, le
conseil de I'Ecole a voté contre I'expulsion, et les poursuites
seront ahandonnées. C'est quand meme une honne nouvelle,
car il est difficile de metire en cause la honne foi de cet étu-
diant qui est allé lui-méme expliquer comment il avait péné-
1ié dans le systeme! Aprés tout, |'école devrait le remercier
pour avoir découvert une faille de sécurité, et virer son respon-
sable sécurité a la place. Au lieu de ¢a, c'est I'étudiant qui
devra quand méme écrire une letire d'excuses et sera inter-
it d'utilisation des ordinateurs du campus, pour qu'il ne fasse
pas d ‘autres dégats. "J'm'en fous, j‘ai le password root”, aurait-
il déclaré.

ST=-MPAA

FAIT SON SE®RMON

Toujours dans sa logique de sensibilisation au probleme du
piratage, la MPAA s'est fendue d'une annance publicitaire
oil plusieurs personnalités de |'industrie du cinéma tentent
de nous convaincre que le piratage, c'est maaaal. Georges
Lucas: "Si vous continuez & télécharger des films sur Inter-
net, je ne sortirai pas I'Episode 9, nal”. Tom Cruise: "Les
films sur le net ¢'est pourri, on ne peut pas y apprécier ma
belle gueule a sa juste valeur". Hugh Grant: "Pareil que
Tommy". Djamel: "Putain, chuis & Hollywood, ¢'est trop d'la
halle!”

MAIS, MR, LE JUGE,

JE LE JURE!

Le FBI a fait une grosse houlette dans une affaire de lutte cont-
re la pédophilie sur le net. Afin d'obtenir des mandats de per-
quisition contre les membres d'une salle de chat suspecte, ils
ont affirmé au juge que tous ses memhres recevaient des ima-
ges pédophiles. Mais le juge a finalement appris que seuls
ceux I'ayant souhaité les recevaient, et que donc les mandats
n'étaient pas valables, ce qui risque de ruiner toute |'enqué-
1e. Un rapport a montré que ce n'était pas la premiere fois que
le FBI trichait pour ohtenir des mandats.

PAS DE MP3 A LA RIAA
Methiah a sorti Ia demiére version de son logiciel Peerguardian qui
permet de contriler qui a acoés & volre répertoire de partage Kazea,
eDonkey, etc. en hannissant certaines adresses IPs. Outre que vous
pouvez ainsi interdie f'acces tous vos (ex) amis, la base de don-
neées foumie aves |2 programme contient également plus de 4 000
000 d'IPs appartenant suit-disant & la RIAA, la MPAA, la FBI, le
KGB, la DGSE, et méme a police montée du Canata. 4 millions, ga
fait quand méme beaucoup, ils doivent en avoir pas mal des ex-
amis chez Methlab.

MOINS DE JUNK MAIL

La compagnie Microsoft a décidé de déjouer les spammers
en limitant e nombre de mails qu‘un usager peut effectuer a
partir de Hotmail. Les spammers qui envoient des tonnes et
des tonnes de mails utilisent des services comme Hotmail
pour se faire de Iargent rapidement sur le dos des services
da courriers électroniques gratuits. Maintenant, il sera permis
aux usagers d'envoyer * un maximum de 100 * courriers
électronigues a 100 adresses différentes pour une période de
24 heures, Pff, maintenant je vais devoir ouvrir 300 comptes !

SPAMME?®S
CHEZ AOL

Les utilisateurs de la mailling list d"AOL ont été immergés de
mails " indesirables ", En effet, les pirates ont découvert une
faille ui leur permettait d'ursuper I'identité mail du serviee
4 la clientéle et ensuite d'envoyer des courriars electroniques
a tous les usagers. Des messages sur Eminem, la guerre en
Irak.... ont té envoyé! Pas trés méchants ces pirates. Fvi-
demment, la compagnie est dans tous ces états & la suite de
cette intrusion. . . et tentera de tout faire pour la sécurité de
son site. Non non, ne riez pas, ils sont trés sérieux.

LES GENS S'AMUSENT
PLUS AU TRAVAIL

Eh ouil Fini la torture! Une étude a démontré que les gens
installent tles jeux sur leur PC au houlot. |l y a donc 1/4 des
personnes qui jouent au lieu de travailler, il est vrai que I'ad-
ministration francaise a di faire monter les statistiques. Ftant
donné que le " solitaire " ne les intéressent plus, ils ont
hesoin de plus de palpitations. Ces joueurs vont méme jus-
qu'a télécharger des jeux sur e net ou méme & apporient des
copies de jeux au houlot. On comprend que certaing
employeurs ont peur de voir leur réseau inteme exploser.




PIRATEZ EN FINESSE
AVEC NETBRUTE SCANNER

On sait bien que nos lecteurs ne sont pas des script-kiddies et que vous codez tous
vos propres outils... Mais bon, juste au cas ol, nous avons dégoté un tool gratuit et

trés (mais alors trés) simple d’utilisation.

regroupées sous la méme

interface.
Imaginez pouvoir en trois clics faire un
scan de port de toute une plage d'lp
choisies judicieusement.
Puis juste aprés passer & du plus sé-
rieuy, genre voir 8i quelques utilisateurs
mal conseillés ;) n'auraient pas oublié
de ne pas vous donner la main sur leur
PC ou sur leurs photos perso trés trés
hot : PPPR
Et ensuite, pour passer a des choses
plus sérieuses, faire un passage par
quelques sites web avec, sous les bras
des dictionnaires de mots de passe
bien pensés gui ouvrent les portes du
bonheur des intranet les plus fous ;)))})
Voild en quelgues mots présenté |'ou-
til, passons maintenant a la pratique;

l | est composé de trois parties

Le module de scan de port se présen-
te comme ¢a :
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On va pouvoir ainsi scanner les ports
Tep issus de serveurs FTP serveurs de
Mail, serveurs Telnet, et bien sur de ser-
veurs Web Server, ces derniers étant
utiles pour le dernier module que nous
verrons plus tard,

Si une classe compléte c'est trop long
pour vous alors le module en bas a
droite permet de passer directement
sur I'lp de votre voisin de classe qui de-
puis une heure matte la petite blonde
au lieu de filer les résultats de la pro-
chaine intero récupérés sur le serveur
web du lycée.

Bref, pas mal de possiblités s'offrent a
vous par ce bel outil bien pensé.

Mais la soirée ne fait que commencer
car les ports Tep c'est bien mais les fi-
chiers Word des CVs du prof d'infor-
matique accessibles en écriture ¢a
peut étre pas mal, non ?

Clest a qu'anive la seconde partie du pro-
dut, le scanner de répertoires partagés.

Un windows 2000, XP, 98 ou tout autre
systéme ayant une ressource partagée
de type partage de fichiers ou d'impri-
mantes Microsoft, ou toute ressource
SMB compatible (i.e. Samba Servers
sur une machine Unix/Linux) sera la
cible révée.

Ensuite rebelote, il suffit de saisir un
range ou une Ip et hop, le tour est joué,
comme les listes ci-dessous le mont-
rent [1]

Plus besoin de Kazaa ou autre, dans
cet exemple I'lp .59 donne un bel
acceés complet a son réperoire MP3'S.
Attention danger | Protégez-vous |

Tout ¢a serait telllement triste si on ne
pouvait pas aussi aller voir si un site
web n'a pas laissé une liste de mots
de passes facile & trouver pour aller
grignoter quelques infos croustillantes

dans ses répertoires réservés aux utili-
sateurs de tous poils ....

C'est la qu'intervient le dernier modu-
le (pour I'instant), qui permet alors de
faire un joli tour sur tous les sites utili-
sant de 'authentification basique par
login et mot de passe.

Méme punition que précédemment, il
faut cette fois non pas trouver une IP
ou un range d'lP mais un site web qui
nécessite un login password pour ent-
rer et se faire un dico ou en trouver un
pas sl lein... a une portée de google
)

Voila, il n'y a plus qu'a montrer que
vous étes raisonnables et a vous rete-
nir de faire quelques clics bien placés.
On peut ne pas télécharger le tool sur :
http://www.rawlogic.com

u: CONTROLE
VRAIMENT
KAzAA?

La guere entre Kazaa et la RIAA
(ainsi gue plusieurs autres compa-
gnies) est encore loin d'ftre termi-
néa. Au coeur du déhat, se trouve
Ia question de savoir si Kazaa est
vraiment un réseau décentralisé, En
effet, comme on vous l'expliguait
il y & 2 mois, Kazaa fonctionne sur
le principe de supemodes; certains
ufilisateurs sont désignas comme

tant les supemodes, et ce sont eux

(qui refient entre elles les différen-
tes parties du réseau, pour com-
muniquer les requétes de recherche
par exemple {chaque utilisateur non
sipemnote $B connectant sur Une
supemode). Le probléme, c'est
comment trouver une supernode
fuand on se connecte? Certaing
suspecient Kazaa tle controler une
stpemade “racine” qui est utilisée
lorsqua le client Kazaa ne parvient
pas a trouver d'aufre supernode
autour de lui. 8i c'est le cas, alors
Kazaa ne serait pas un réseau tota-
Iement décentralisé comma il e

prétend, ce qui poumait lui causer

es ennuis en justice (c'est ce qui
avait fait chuter Napster). Pour
Iinstant, le flou entourant Kazaa le
protége encore, mais pour combien
e temps?

oME G
OME!

Avis 4 tous les apprentis-pro-
grammeurs de jeu, le code du
célébrissime Duke Nukem 30
vient d'étre mis  |a disposition de
tous par 30 Realms. Evidemment,
on aurait preféré celui de Duke
Nukem Forever, ga nous aurait
permis de le finir avant eux, mais
bon... A telécharger sur
hip://Tthguard.net/files/duke3ds
ource.zip. Cette initiative a été
saluée par fa sortie de nombreu-

ses versions modifices, notam-

ment pour Linux, ou en OpenGL.
Pour plus d'infos, visitez donc e
forum de 3D Realms qui y est
consacre, sur :

hitp://forums. 3drealms.com.
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DESACTIVER LE CLIC oROIT

VIVE LE
PARTAGE!

Encore une petite enquéte sur la
mentalité des utilisateurs de P2P
fui vient de chez nas amis Ame-
ricains. Parmi les adolescents,
seuls 27% pensent que téléchar-
ger (ou partager) des MP3 en
ligne (sans I'accord des artistes)
ast illagal. Chez les plus vieux
(35-54 ans), ce chiffre monta
faramineusement & 48%! C'est la
RIAA (industrie du disgue) qui doit
gtre contente, et surtout 8tre
jalouse de sa collegue de toujours,
la MPAA (industrie du film),
nuisqua les chitfres sont diffarents
uand on parle de films: 38% des
atolescents estiment que tele-
charger des films est illégal, et
5580 des adultes. Ouf, enfin un
chiffre au-dessus de 50%! Cette
enquéte en ligne, effectuge par E-
Poll, montre déja que les Améri-
cain sont hien cons. Mais ce
n'est pas nouveau, alors on
retiendra surtout que |'industrie a
encore pas mal de houlot a effec-
tuer dans le domaine de |'éduca-
tion des mentalités. Lorsque 80%
des utilisatewrs de Kazaa auront
conscience fque ce qu'ils font est
illégal, un grand pas sera franchi.
II'ne restera alors "plus” qu'a les
convaincre d'améter!

7
L’ENFANT
TELEGUIDE!
Le fahricant d'appareils sans fils
Alcatel st Oberthur congoivent
un nouveau systeme de géolo-
calisation parental, Ainsi donc,
les parents désireux connaitre
las moindre faits et gestes de
Ieurs enfants le pourront doréna-
vant. Il s"agit de définir [horaire
de l'enfant sur son téléphone
pour déterminer les points de
contrle (woohoo, des way-
points !). Le parent peut choisir
Ie chemin, estimer le temps pour
le parcourir, définir la distance
maximale d'éloignement que
I'enfant paut prendre, . . Et pour-
fjuoi pas Ie télaguider tant qu'on
yest?

UANS UNE PRGE WEB

Nous allons voir ici toutes les méthodes actuelles concernant la désactivation du
clic droit. Vous savez, quand on veut juste ouvrir un lien dans un nouvelle fenétre,
obtenir les propriétés d’un lien, voir le source ou encore enregistrer les photos sur
son disque dur (que cela soit pour un fond d’écran ou autre)... et que I'on regoit un
message d’insultes accompagné d’un faux copyright genre : "Volé pa mes photo!!!
le site Copyright 2003". Et bien vous aussi, vous allez maintenant pouvoir faire
ch** tous les visiteurs de votre site ! (dans un prochain numéro, nous apprendrons
la désactivation du clic gauche, ce qui est encore plus fort !).

1) LA DESACTIVATION CLASSIQUE
Voici comment elle se présente :

<script LANGUAGE="JavaScript">
function right(e)

var msg = "# 175* touche pas a mes
photos =i(";

if (navigatorappName == 'Netscape’
&& e.which == 3)

{
alert(msg);

else if (navigatorappName ==
'Microsoft Internet Explorer' &&
event.button==2)
{

alert{msg);
I
return true;
}
document.onmousedown = right;
</script>

lel, le script tente de reconnaitre le
clic droit et blogue le déroulement
des options en affichant 'alerte.

1*= faille du systeme : elle ne fonc-
tionne que sur Metscape et Internet
Explorer, donc sur un navigateur tel
que Mozilla I'alerte s'affichera mais
n'empéchera pas le déroulement des
options |

2= faille : on peut contrer ce genre de
désactivation en laissant simplement
le bouton gauche de la souris appuyé
pendant qu'on effectue notre clic
droit...

Jusqu'ici c'est de la rigolade, voyons
la suite,

Microsoft Internet Explorer

_ ! : Cet article est protégé contre le clic droit

2) LA DESACTIVATION ANTI CLIC GAU-
CHE-DOIT (PRECEDENTE)

Voici le seript qui blogue notre parade
précédente :

<script language="lavaScript">
<1-- Begin
function right(e) {
if (navigator.appName == 'Netscape’
&8& (e.which == 3 | | e.which == 2))
return false;
else if (navigatorappName ==
'Microsoft Internet Explorer’ &&
(eventbutton == 2 || ‘eventbutton
== 3)) {
alert("Nananananéére, le clic droit
ast désactivé 111"y
return false;
]
return true;
]
document.onmousedown=right;
if (document.layers)
window.captureEvents(Event. MOU-
SEDOWN);
window.onmousedown=right;
// End >
</script>

Cette méthode ne reconnait que les
navigateurs Netscape et Internet
Explorer, donc méme probléme que
précédemment & I'exception que
dans ce cas, l'ouverture avec Mozilla
(par exemple) et le clic droit ne
déclenche méme pas 'alerte !

Bien sr une nouvelle parade est
possible, pour contre-carrer ce systé-
me, il suffit de laisser le clic droit ap-
puyé puis d'appuyer soit sur la barre
d'sspace, soit Echap, soit Entrée pour
refermer la fenétre d'alerte puis de re-

|

OK

lacher le tout : le menu s'affiche alors.

II'y a bien sir d'autres scripts ayant
les méme propriétés mais codés dif-
féremment. lls restent tout de méme
parables de la méme maniére.

3) DESACTIVATION IMPARABLE ?

Cultime méthode :
<BODY oncontextmenu="return
bloque_clic()">

<SCRIPT language=JavaScript> func-
tion bloque_clic(){alert('Le clic droit
est dangereux pour la santé. A
consommer avec modération 1');
return false;

}
</SCRIPT>

Cette méthode fonctionne sur tous les
navigateurs ! Et n'est, @ ma connais-
sance, pas parable. Mais si vous &tes
dans un cas extréme (comme I'ancien
niveau 1 de newshacker.com par
exemple) vous n'avez qu'a enregistrer
la page et prendre I'image souhaitée,
ou, deuxieme solution : désactiver le
javascript |

Si c'était juste pour ouvrir un lien
dans une nouvelle fenétre, laissez
tamber... et préférez le Shift | En ce
qui concerne le source, il est visible
depuis Affichage->Source (dans IE).

Voila vous savez tout (ou presque) sur
la désactivation du clic droit ;) Et si
vous devez ne retenir que I'essentiel,
ce serait que décidément, ¢a ne sert
vraiment & rien !

Enfin, si vous connaissez d'autres
trucs, que ce soit pour empécher le
clic droit ou au contraire pour
contourner ces protections, n'hésitez
pas a nous en faire part ! Nous
publierons les meilleures astuces
dans le courrier des lecteurs du
numéro 1267, le concours prenant fin
en décembre 2218. Un lecteur tiré au
sort gagnera méme le logiciel gratuit
de son choix. Réglement complet du
jeu disponible auprés de Me.
Corbeau, sur son arbre perché.
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HACK, UPLORD ET PHP

Nombreux sont les sites qui permettent aux visiteurs d'uploader des fichiers pour les
partager avec d'autres internautes. Mais si vous utilisez un tel script d'upload sur votre
site, attention ! Car, comme nous le fait remarquer un lecteur perspicace, laisser n'im-
porte qui uploader n'importe quoi n'est pas sans danger...

& n séeurisant un site perso
ol les utilisateurs pou-

vaient uploader des ima-
ges (humhum), je découvris une faille",
nous écrit Cyber-Flat. Quelle faille ? Et
bien, "comme beaucoup de scripts PHP
pour site perso, l'upload était effectué
par un script acceptant toute exten-
sion". En effet, le site ne vérifiait pas
qu'il s'agissait effectivement d'images.
Grave erreur, car un hacker malin peut
facilement en profiter : "en me creusant
un peu la téte, je décidai d'envoyer un
joli script PHP tout con” :

<?
$fp = fopen("index.ntml", "w");
fwrite($fp, "Defaced by Cyber-Flat");

felose($fp);
7>

Ce script commence par ouvrir e fichier
index.html, y laisse un petit souvenir
signé, et referme le fichier. Ce n'est pas
bien méchant en I'eccurrence, d'autant
plus que le fichier index.html en ques-
tion n'est que celui du répertoire ol
sont stockés les fichiers uploadés. Mais
imaginez, si on a accés aux fichiers
principaux du site, un visiteur mal in-
tentionné pourrait faire ce qu'il veut !

La morale de cette petite histoire : il
faut bien vérifier les extensions des fi-
chiers uploadés par les visiteurs de
votre site, Nous allons voir comment sur
un petit exemple, avec le script suivant,
posté sur un forum de développement
PHP public par un certain David, qui fait
un upload non sécurisé :

<form enctype="multipart/form-data"
action="<7php echo
$_SERVER["PHP_SELF"]; 75"
method="post">

<input type="hidden"
name="MAX_FILE_SIZE"
value="2048000">

File: <input name="userfile"
type="file" /><br />

<input type="submit" value="tpload"
/>

</form=>

<?php
if (@is_uploaded_file($_FILES["userfi-
le"][*tmp_name"])) {

copy($_FILES|"userfile"]["tmp_name"
], “iles/" |
$_FILES["userfile"]["name"]);

acho "<p>File uploaded successful-
ly.</p=";
}

T

Pour utiliser ce script, vous devez créer
un répertoire nommé "files" avec les
permissions en €criture pour tout le
mande, ol seront stockés les fichiers
uploadés par les internautes. Evidem-
ment, ici aucune vérification n'est faite,
et la méthode de Cyber-Flat fonction-
ne. Voici maintenant comment vous
pourriez sécuriser ce script (seule la
partie contenant du PHP a besoin d'g-
tre modifiée)

<?php
if (@is_uploaded_file($_FILES["user-
file*]["tmp_name"])) (
$filename = $_FILES["userfile"]["na
me"};
if (strlen($filename) <= 200) {
$extension = substr($filename,
strlen($filename)-4, 4):
if ($extension == "gif" || $exten-
sion == ",jpg") {
copy($_FILES| "userfile"]["tmp_name
"], "files/" . $filename);
acho "<p>File uploaded success-
fully.</p=";
| else
echo "<p>0nly GIF and JPEG
files are accepted l</p>";
}

} else [
echo "<p>Please choose a shorter
filename.</p=";

On vérifie d'abord que le nom
de fichier a une longueur rai-
sonnable (moins de 200 ca-
ractéres par exemple). Ce
n'est pas forcément in-
dispensable, mais ga ne peut
pas faire de mal, et ga évite
d'avoir trop de b***** sur
votre site.

Puis on s'assure que les 4 der-
niers caracteres (l'extension)
sont bien ".gif" ou "jpg" (sl par
exemple on ne souhaite accep-
ter que des images gif ou jpeg,
mais on pourrait bien slr ral-
langer I'expression de test pour
accepter d'autres formats). Vous
pourriez aussi vouloir seulement
tester que I'extension n'est pas
en ".php", mais 13 vous prenez
des risques au cas oll d'autres
types d'extension pourraient
poser des problémes (un exem-
ple béte : ".php3", qui est l'ex-
tension dénctant les fichiers
PHP version 3). Il vaut donc
mieLx lister une bonne fois pour
toutes les extensions autorisées,
plutdt que de rajouter au fur et
& mesure qu'on se fait hacker
les extensions interdites |

ARRETER
CENTROPY?

Centropy est un des groupes qui
piratent des films a | 'aide de camé-
ras introduites dans les salles de
cinéma, pendantla projection. I est
trés difficile de lutter contre ces
pirtes qui disposent des demiéres
technologies en matidre de minia-
turisation (ca vous dirait de vous
faire fouiller avant d'entrer au ciné-
ma?). L'industrie du disque aneéxi-
caine est donc en train de
développer une nouvelle arme: un
brouillage de I'image, invisible A
I'oeil, mais capable: de perturher un
enregistrement vidéo. Tant que ¢a
e donne pas mal au créne. ..

MADONNHACK
Madonna viert de sortir son nouvel
album: “American Life". Mais sur
intmet, on peut trouver plus de 11
fichiers musicau différents (Ialbum
compte 11 chansons). Pourguoi?
Parce que Madonna a sorti des ver-
sions “special P2P", pourla grande
joig deg intemautes, qui peuvent
ainsi I'entendre dire “What the fiick
do you think you're doing?" (il y a
besoin de traduire?). C'est évidem-
ment une technique de lutte contre
|e piratage en ligne, dont on vous
parle régulirement : le Fn
inondant les réseatx Peer-to-Peer
te fichiers musicaunx comompus, les
majors espérent convaincre les
intemautes qu'il serait encore plus
simple e mettre [a main au porte-
monnaie. La notveauts, o'est de voir
la chanteuse elle-méme impliguée
dans I'opération. Difficile de dire si
c'est une bonne chose, car avec la
publicité faite autour de cette affai-
8, & mon avis nombreux eeux qui
vont rechercher les fichiers en guies-
tion par simple curiosite. Ah oui, lo
site weh Madonna.com s'est éga-
lement fait hacker peu aprés: “this
is what the fuck | think 'm doing’,
ont laissé les hackers.

C oty
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PAs DE REPIT
POUR LES
INGENIEURS
SECURITE

Un Black Hat (un hacker du coté
obscur de 1a Force) a fait beau-
coup parler de lui Bcemment, en
publiant volontaiement des vul-
nérabilités qui n‘avaient pas enco-
re eté rendues publigues. Le
hiacker etait parvenu a obtenir des
documents provenant du CERT —
un centra de recherche et de
développement consacré & la
sécurite informatique. Il a ainsi pu
dtre mis au courant de certaines
vilnérabilités que le CERT n'avait
pas encora diffusées. En effet, le
CERT partage ses informations
avec un certain nombre de com-
pagnies, afin de leur permetire de
coriger les problémes avant qu'u-
ne vulnérabilits seit rendue
publique. C'est de l'une de ces
compagnies gu'est venue la fuite,
Le hacker, dans le seul hut de
créer un maximum de problemes,
a attendu le vendredi soir pour
poster les vulnérabilités sur une
mailing-list publique de sécurité
informatigue. Ainsi, les hackers
avaient tout |e week-end pour les
metire en oeuvre, en attendant
que les responsables sécurité
reviennent au boulot le fundi! Cluel
houlot de fou ce métier, devoi lire
des mailing-lists le week-and!

Le DD-Day

On vous nmuncaitdans e demier
numéro |'opération “Digital Down-
[oad Day", oil vous pouviez téle-
charger gratuitement un peu de
musifue sur des sites en ligne
égaux. Outre que ce fut le jour le
plus long, puisque |'opération a
lré une semaine, qu'a-t-on pu en

tetirer? Tout d'abord, qu'au moins -

on y téléchargesit plus rapidement
fue sur les réseaux P2P Par cont-
re, les internautes ont. 6t decus
par le peu de nouveautds dispo-
nibles. C'est normal aussi, les der-
niers MP3 dispos sur WinMX, ils
ne sont pas encore dans le com-
mercel

ES PDR’TS L

Votre scanner de vulnérabilité détecte qu’un port bizarre
est ouvert... Etes-vous infecté par un cheval de Troie ?

L'UTILITE DES PORTS

De nombreux programmes TCP/IP peu-
vent étre exécutés simultanément sur
Internet (vous pouvez par exemple ou-
vrir plusieurs navigateurs simultané-
ment ou bien naviguer sur des pages
HTML tout en téléchargeant un fichier
par FTP). Chacun de ces programmes
travaille avec un protocole, toutefois
I'ordinateur doit pouvoir distinguer les
différentes sources de données.

Ainsi, pour faciliter ce processus, cha-
cune de ces applications se voit attri-
buer une adresse unique sur la
machine, codée sur 16 bits : un port
(la combinaison adresse IP + port est
alors une adresse
unigue au monde, elle
est appelée socket).
Lorsgue l'ordinateur regoit
une requéte sur un port,
les données sont en-
vovées vers I'application
correspondante.

Un cheval de Troie est un
petit programme qui
s'exéoute a l'insu de I'u-
tilisateur du systeme, et
qui a pour but d'ouvrir
un accés caché au pira-
te. Un trojan doit donc
ouvrir un port sur la ma-
chine qu'il a infectée afin
de permettre au mé-
chant hacker de s'y
connecter.., C'est ce port
ouvert que I'on peut dé-
tecter pour repérer ce
genre de backdoor.
B\ FONCTION
E MULTI-
PLEXAGE
Le processus qui consis-
te a pouvoir faire trans-
iter sur une connexion
des informations prove-
nant de diverses appli-
cations s'appelle le
multiplexage. De la
méme fagon le fait d'ar-
river 3 mettre en parallé-
le (donc répartir sur les
diverses applications) le
flux de données s'appel-
le le démultiplexage.

Ces opérations sont réali-
sées grice au port, c'est-

a-dire un numéro associé a un type d'ap-
plication, qui, combiné & une adresse IR
permet de déterminer de fagon unique
une application qui tourne sur une ma-
chine donnée.

ASSICGNATIONS
PA? DEFAUT

1l existe des milliers de ports (ceux-ci
sont codés sur 16 hits, il y a donc
65536 possibilités), ¢'est pourquoi une
assignation standard a été mise au
point, afin d'aider & la configuration des
réseaux.

Voicl CERTAINES DE CES ASSIGNATIONS
PAR DEFAUT &

Port Service ou Applica-
tion

21 FIP

23 Telnet

25 SMTP

53 Domain Name Server
63 Whois

70 Gopher

79 Finger

80 HTTP

110 POP3

119 NNTP

Les ports 0 & 1023 sont
les ports reconnus ou ré-
servés  (Well  Known
Ports). lls sont assignés
par le IANA (Internet Assi-
gned Numbers Authority)
et sont, sur heaucoup de
systémes, uniquement uti-
lisables par les processus
systéme ou les program-
mes exécutés par des uti-
lisateurs privilégiés. Un
administrateur  réseau
peut toutefois lier des ser-
vices aux ports de son
choix.

Les ports 1024 a 49151
sont appelés ports enre-
gistrés (Registered Ports)
les ports 49152 a
65535 sont les ports dy-
namiques ou privés

Ainsi, un serveur (un ordi-
nateur gue I'on contacte
et qui propose des servi-
ces tels que FTRTelnet, ...)
posséde des numéros de
port fixes auxquels I'ad-
ministrateur réseau a as-

socié des services. Ainsi, les ports d'un
serveur sont généralement compris
entre 0 et 1023 (fourchette de valeurs
associées a des services connus).

Du cdté du client, le port est choisi
aléatoirement parmi ceux disponibles
par le systéme d'exploitation. Ainsi, les
ports du clients ne seront jamais com-
pris entre 0 et 1023 car cet intervalle
de valeurs représente les ports connus.

DETECTE® UN TROJAN
Vous pouvez utiliser la version Windows
de nmap, a télécharger sur
http://www.insecure.org, pour scanner
les ports de votre machine. Si vous re-
pérez un port suspect, consultez la liste
ci-dessous pour savoir a qui vous avez
(peut-étre) affaire.

Vous pourrez ensuite chercher sur goo-
gle des indications plus précises survos
suspects, pour pouvoir les enlever (a la
main ou avec un antivirus). Vous pou-
vez aussi essayer de vous connecter au
port avec l'utilitaire telnet.exe, pour vé-
rifier s'il ne s'agit pas d'une fausse aler-
te (experts only). Qu bien, vous pouvez
télécharger les logiciels de contrdle as-
s06iés aux trojans qui vous ont infecté
- toujours avec une recherche sur goo-
gle - et essayer de les utiliser pour pren-
dre le contrdle du cheval de Troie. Cela
ne marchera pas, cependant, si le pira-
te a mis un mot de passe.

ALLEZ, ON Y VA !

port 21 - Back Construction, Blade
Runner, Doly Trojan, Fore, FTP trojan, In-
visible FTR, Larva, WebEx, WinCrash
port 23 - Tiny Telnet Server (= TTS)
port 25 - Ajan, Antigen, Email Password
Sender, Haebu Coceda (=

Naebi), Happy 99, Kuang2, ProMail tro-
jan, Shtiilitz, Stealth, Tapiras, Termina-
tor, WinPC, WinSpy

port 31 - Agent 31, Hackers Paradise,
Masters Paradise

port 41 - DeepThroat

port 59 - DMSetup

port 79 - Firehotcker

port 80 - Executor, RingZero

port 99 - Hidden Port

port 110 - ProMail trojan

port 113 - Kazimas

port 119 - Happy 99

port 121 - JammerKillah

port 421 - TCP Wrappers

port 456 - Hackers Paradise

port 531 - Rasmin




ES TRDJHNS

port 555 - Ini-Killer, NeTAdmin, Phase
Zero, Stealth Spy

port 666 - Attack FIP, Back Construc-
tion, Cain & Abel, Satanz Backdoor,
Servel, Shadow Phyre

port 911 - Dark Shadow

port 999 - DeepThroat, WinSatan

port 1001 - Silencer, WebEx

port 1010 - Doly Trojan

port 1011 - Doly Trojan

port 1012 - Doly Trojan

port 1015 - Doly Trojan

port 1024 - NetSpy

port 1042 - Bla

port 1045 - Rasmin

port 1090 - Xtreme

port 1170 - Psyber Stream Server,
Streaming Audio trojan, Voice

port 1234 - Ultors Trojan

port 1243 - BackDoor-G, SubSeven,
SubSeven Apocalypse

port 1245 - VooDoo Doll

part 1269 - Mavericks Matrix

port 1349 (UDP) - BO DLL

port 1492 - FIP99CMP

port 1509 - Psyber Streaming Server

port 1600 - Shivka-Burka

port 1807 - SpySender

port 1981 - Shockrave

port 1999 - BackDoor

port 1999 - TransScout

port 2000 - TransScout

port 2001 - TransScout

port 2001 - Trojan Cow

port 2002 - TransScout

port 2003 - TransScout

port 2004 - TransScout

port 2005 - TransScout

port 2023 - Ripper

port 2115 - Bugs

port 2140 - Deep Throat, The Invasor

port 2155 - lllusion Mailer

port 2283 - HVL Rath

port 2565 - Striker

port 2583 - WinCrash

port 2600 - Digital RootBeer

port 2801 - Phineas Phucker

port 2989 (UDP) - RAT

port 3024 - WinCrash

port 3128 - RingZero

port 3129 - Masters Paradise

port 3150 - Deep Throat, The Invasor

port 3459 - Eclipse 2000

port 3700 - Portal of Doom

port 3791 - Eclypse

port 3801 (LUDP) - Eclypse

port 4092 - WinCrash

port 4321 - BoBo

port 4567 - File Nail

port 4590 - ICQTrojan

port 5000 - Bubbel, Back Door Setup,
Sockets de Troie

port 5001 - Back Door Setup, Sockets
de Troie

port 5011 - One of the Last Trojans
(00TLT)

port 6031 - NetMetro

port 5321 - Firehotcker

port 5400 - Blade Runner, Back Cons-
truction
port 5401 -
truction
port 5402
truction
port 5550 - Xtep

port 5512 - lllusion Mailer

port 5555 - ServeMe

port 5556 - BO Facil

port 5557 - BO Facil

port 5569 - Robo-Hack

port 5742 - WinCrash

port 6400 - The Thing

part 6669 - Vampyre

port 6670 - DeepThroat

port 6771 - DeepThroat

port 6776 - BackDoor-G, SubSeven
port 6912 - Shit Heep port 6939 - In-
doctrination

port 8969 - GateCrasher, Priority, IRC 3
port 6970 - GateCrasher

port 7000 - Remote Grab, Kazimas
port 7300 - NetMonitor

port 7301 - NetMonitor

port 7306 - NetMonitor

port 7307 - NetMonitor

port 7308 - NetMonitor

port 7789 - Back Door Setup, ICKiller
port BO8O - RingZero

port 9400 - InCommand

port 9872 - Portal of Doom

port 9873 - Portal of Doom

port 9874 - Portal of Doom

port 9875 - Portal of Doom

port 9876 - Cyber Attacker

port 9878 - TransScout

port 9989 - iNi-Killer

port 10067 (UDP) - Portal of Doom
port 10101 - BrainSpy

port 10167 (UDP) - Portal of Doom
part 10520 - Acid Shivers

port 10607 - Coma

port 11000 - Senna Spy

port 11223 - Progenic trojan

port 12076 - Gjamer

port 12223 - Hack 99 KeylLogger
port 12345 - GabanBus, NetBus, Pie
Bill Gates, X-bill

port 12346 - GabanBus, NetBus, X-bill
port 12361 - Whack-a-mole

port 12362 - Whack-a-mole

port 12631 - Whacklob

port 13000 - Senna Spy

port 16969 - Priority

port 17300 - Kuang?2 The Virus

port 20000 - Millennium

port 20001 - Millennium

port 20034 - NetBus 2 Pro

port 20203 - Logged

port 21544 - GirlFriend

port 22222 - Prosiak

port 23456 - Evil FTP Ugly FTR, Whack
Job

Blade Runner, Back Cons-

- Blade Runner, Back Cans-

part 23476 - Donald Dick

port 23477 - Donald Dick

port 26274 (UDP) - Delta Source
port 29891 (UDP) - The Unexplained
port 30029 - AOL Trojan

port 30100 - NetSphere

port 30101 - NetSphere

port 30102 - NetSphere

port 30303 - Sockets de Troie

port 30999 - Kuang2

port 31336 - Bo Whack

port 31337 - Baron Night, BO client,
BO2, Bo Facll

port 31337 (UDP) - BackFire, Back Ori-
fice, DeepBO

port 31338 - NetSpy DK

port 31338 (UDP) - Back Orifice,
DeepBO

port 31339 - NetSpy DK

port 31666 - BOWhack

port 31785 - Hack "a ‘Tack

port 31787 - Hack "a "Tack

port 31788 - Hack "a ‘Tack -

port 31789 (UDP) - Hack “a "Tack
port 31791 (UDP) - Hack “a "Tack
port 31792 - Hack "a “Tack

port 33333 - Prosiak

port 33911 - Spirit 2001a

port 34324 - BigGluck, TN

port 40412 - The Spy

port 40421 - Agent 40421, Masters
Paradise

port 40422 - Masters Paradise

port 40423 - Masters Paradise

port 40426 - Masters Paradise

port 47262 (UDP) - Delta Source
port 50505 - Sockets de Troie

port 50766 - Fore, Schwindler

part 53001 - Remote Windows Shut-
down

port 54320 - Back Orifice 2000

port 54321 - School Bus

port 54321 (UDP) - Back Orifice 2000
port 60000 - Deep Throat

port 61466 - Telecommando

port 65000 - Devil

Rico (NSIA team)

Cette liste n'est hien entendu pas définitive...

@© Copyright 2002-2003 Jean-
Francois Pillou et Pirat'z,

Ce document est issu en partie du
site weh CommentCaMarche.net. Il
est soumis a la licence GNU FDL, que
vous commencez a bien connaitre
grace a Pirat'z ;) Permission vous est
donc donnée d'en distribuer et modi-
fier des copies tant que cette note
apparait clairement.

BANDE DE
PERVERS!

Le Journal du Net a fait sa petite
enquéte sur (e contenu des fichiers
transitant via les réseaux P2P &
partir de I'analyse de 22 millions
e requates. || en ressort que 85%
'entre elles concement des films
ou des MP3 (7% d'images et
seulement 5% de logiciels). lls
sont eyalement classifiés par sta-
ut: 56% sont dits "pirates” (vio-
Iation: du droit d‘auteur), 35%
pomographinues, 6% pédophiles.
Voila qui ne va pas améliorer |-
mage de marque du P2P. Eh, ca
vous dit une section XXX dans
Pirat'22 Qui? Et ben c'est pas pour
demain!

LEs RussEs,

CES PROS
DE LA PRISE

D'OTAGE

Une prise d'otage assez spéciale
a el lieu sur le net: les otages

étaient des serveurs appartenant
a une société de jeu en ligne
{genre casino virtuel). Et les pre-
neurs d'otages, des hackers rus-
ses. Joli tableau, hein? Ce qu'ont
fait les hackers, c'est d'abord
pengtrer dans e réseau interne.
Puis ils ont installa un petit logi-
ciel qui a encrypte les donnges sur
5 serveurs, dont I'un contengit la
plupart des données sensibles de
la compagnie (données clients en
parficulier). Ensuite, ils ont récla-
ma une rangon en échange de la
clé permettant de décrypter les
données. La rangon (dont le mon-
tant n'a pas #t8 communinug) a
ata payée, mais si 4 des serveurs
ont pu tre récupérés sans pro-
bleme grace 4 la clef des hackers,
Je plus important a vu ses données
effacées! Elles ont finalement pu
étre récupérées — non sans diffi-
cultés — par une Sociétd spécia-
lisée dans le domaine, qui n'a
facturé I'opération “que” 350008,

Tiens, je erois que moi aussi, je
vais aller acheter "Super Ultra
Restore Data Recovary”, fonder
ma scigte, et engager des hac-
kers russes.




EN MARCHE

La LEN, c'est la Loi pour la
confiance dans I'Economie Nume-
rigue dont on vous parlait dans le
numero 2. Sachez que le projet de
Ini @ 6té adopté par |'Assemblée
Nationale juste aprés la bouclage,
fi février, au cours d'une séance
menée & un rythme soutenu (seu-
lement 4 heures pour les 38 arti-
cles du projet). Parmi les points
cruciau, celui de la responsabili-
14 des héhergeurs: caux-ci devront
retirer las sites manifestement ifli-
cites sur simple plaints. Pour évi-
ter les abus, il a été ajoutd au
piojet de loi un paragraphe répri-
mant les plaintes non justifiees.
Autre ajout important: si les
hebergeurs ne sont pas tenus da
surveiller les données qui trans-
itent chez eux, ils “mettent en
ceuvre les moyens conformes &
I'état de I'art pour prévenir la dif-
fusion de donndes constitutives
des infractions visées aux (bla-
bla....)" ~ il s'ait des infractions
reliées a |a pedophilie, au racis-
me, terrorisme, crimes de gueme,
otc. Vioila un sérieux probleme &
résoudre pour les hehergeurs, en
attendant I'examen du texts par le
Seénat, gui ne devrait plus tarder.

GAMECUBE:
TOUJOURS

On ne désespere pas, mais Ip
moins qu'on puisse dire, o'est
qu'on ne voit toujours rien venir
sur |'horizon des modchips pourla
GameCube {ou e NGC, comme un
sympathique lecteur nous |'a fait
remarquer). Si les rumeurs vont
bon  train, tout ce qui semhle
confirme pour 'instant, c'est que
fles groupes sont parvenus a nip-
per les jeux (en faire une image
sous forme de fichier), en plagant
un péripherique  intermédiaire
interceptant les données entre le
lecteur et la console. Bref, y a
encore du boulot, alors bon cou-

rage les gars!

Depuis quelques mois, nombreux sont les internautes qui se plaignent de

recevoir sans arrét des messages publicitaires lorsqu'ils sont connectés.
Ces messages se présentent sous la forme d'une boite de dialogue s'affi-
chant a I'écran, et en ce moment il n'est pas rare d'en recevoir une bonne
dizaine pour une petite heure de connexion. Vu la plaie que c'est devenu,
il est temps de s'en prémunir !

out d'abord, pour que
vous reconnaissiez la
béte, et pour que ceux qui
ont eu la chance d'étre épargnés aient
une idée, voila a quoi ga ressemble :

2] LE SOURRIN

Si vous voulez une solution plus radi-
cale, vous préférerez peut-tre éliminer
le probléme a sa source. Pour cela,

! Service Affichage des messages

Si vous n'avez jamais eu affaire a ce
genre de message publicitaire jusqu'a
présent, soit vous utilisez un firewall,
solt vous étes encore sous Windows
9x, soit vous n'étes pas connecté a
Internet directement (voire pas du
fout), soit vous étes suffisamment
malin pour étre déja passé sous Linux.
Quoi qu'il en soit, si ce n'est pas le
¢as, voyons comment nous débarras-
ser de cette saleté.

11 LE FLEMMARD

Le flemmard n'a pas envie de se casser
la téte, il veut un programme qui fasse
tout pour Iul. Chose assez énorme, de
nombrex logiciels destinés & bloguer
ces messages font leur pub via ce sys-
t&me, en vous proposant de vaus proté-
ger pour une madique somme de 20
euros ou plus !!! Evidemment, méme le
flemmard reste radin, etil préférera télé-
charger gratuitement MessageSubstract
sur http:// www.intermute.com,/ mes-
sagesubtract/.

il faut savoir que ces messages sont af-
fichés par le service d'Affichage des
Messages de Windows 2000/XP
("Messenger Service" pour la version
américaine). Ce service, qui n'a rien a
voir avec MSN Messenger ni Windows
Messenger, a été congu a |'origine pour
permettre des affichages systeme, et
la possibilité de faire passer des mes-
sages par le réseau était destinée aux
administrateurs pour diffuser rapide-
ment des informations critiques sur
tout le réseau local. Malheureusement,
des compagnies se sont récemment
rendu compte qu'on pouvait aussi en-
voyer des messages par internet, ce qui
est une maniére simple et efficace de
spammer librement. Vous aussi
d'ailleurs, vous pouvez faire des bla-
gues & vos amis en leur envoyant des
messages par la commande (a taper
dans démarrer / exécuter) :

net send adresse_ip Attention ! Inci-
dent systeme détecté: auto-destruction
dans b secondes |

oll vous pouvez mettre 127.0.0.1
comme adresse IP si vous voulez juste
tester sur votre propre machine.

Service Affichage des 3

Message de PIRATZ a 127.0.0.11

Le nouveau Pirat'z ast sorti ! Vitii

e

0k, maintenant, que va-t-on faire ? Tuer
ce service, tout simplement | Dans le
panneau de configuration, allez dans
"Qutils d'administration”, puis "Servi-
ces'. Double-cliquez sur le service "Af-
fichage des messages". Dans le type
de démarrage, changez "Automatique"”
en "Désactivé" pour qu'il ne se relance
plus, et enfin cliquez sur le bouton "Ar-
réter" pour lui fermer le clapet une
bonne fois pour toutes, avant de cliquer
sur "0K".

Propriétés de Affichage des m

| Nom du service ©  Messangar

Nom complet - {ifichage des mastages
Descrption : Envois at recoit les messages o
| s J'alatas anine lag clierts ot les &

| Chemin diacchs des fichiars axéoables -
| CAWINDOWS \Systam 12'avehog a0s & natgves

| Tipe de démamage - (RN
| Statut du service . Démamé

| [ | (A

| Vous pouvez spécifier lag paramétnes qui 3 8oobquente
| sanics

TP
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LICITES DU SERVICE
DES MESSAGES

Mais attention, ce n'est pas forcément
la meilleure solution, car d'autres ap-
plications peuvent utiliser ce service
pour vous communiquer des messa-
ges, comme des antivirus ou certains
composants du systéme d'exploitation.
D'un autre coté, c'est I'argument qu'a-
vance Microsoft pour tenter de nous
dissuader de nous passer de ce truc
inutile, donc on peut douter de sa va-
lidité, et franchement ¢a m'étonnerait
que le service d'affichage des messa-

méritez pas | Parmi les firewalls gra-
tuits, je vous conseille soit ;

- ZONEALARM :
http://www.zonelabs.com/store/co
ntent/company/products/znalm/fre
eDownload.jsp (le lien du bas)

= SYGATE PERSONAL FIREWALL
hitp://www.simtel.net/pub/di/536
87.html

Il en existe d'autres qui vous convien-
dront peut-étre parfaitement, mais ce
sont juste ceux que j'ai eu I'occasion
d'utiliser moi-méme et que je peux
garantir comme efficaces.

Pour isoler définitivement le service
de messages, il faut bloguer les ports

i* Advanced Rules

[
4 Blogues uibs - UDP All haste
HEBlocyer pubs - TCP &ll bosts

Rule Summary:
Description: Bloquer pubs'- TCP
Host(s): All hosts

Action: Blocked

Applications: All applications

Screensaver Mode: Both on and off

Forts and Protocols: TCP local port{s) 135,139,445; incoming traffic
Scheduling: The scheduling is disabled. |
Metwork Interface: All network interface cards

-1105/2003 22:05:36 suivants : 135, 137 et 138 en UDP | ° z

. 135, 139 et 445 en TCR. Certains de = ; [ .

fitiachatez-la avant qu'il soit épuisé ! ces ports sont d'ailleurs des ports Ml P ]  Remove Ed | Remowedt | § | J |
Netbios, que de toute maniare il vaut

mieux bloquer. o | SRR ]

ges manque vraiment & quiconcue.
Mais bon, il existe quand méme une
solution plus élégante pour réduire ces
pubs & néant : le firewall.

3] LE SIDOVILLEUR

La meilleure méthade consiste a blo-
quer |'accés au service depuis I'exté-
rieur, afin de pouvoir toujours s'en
servir sur votre propre machine, Pour

cela, vous devez avoir un
—— firewall. Le plus simple,
Fi.f@ mais certainement pas le

Voici la marche a suivre avec par
exemple Sygate Personal Firewal :

1) Cliquer sur Tools / Advanced
Rules...

2) Cliquer sur Add

3) Dans Rule Description, entrer un
nom évocateur, comme "Bloguer
Pubs - UDP" (on va avoir besoin de
créer deux régles, I'une pour bloguer
I'UDP I'autre pour le TGP)

4) Dans l'onglet Ports and Protocols,
choisir le protocole UDP puis dans
Local, mettre les ports 135,137,138,
et dans "Traffic Direction, choisir
Incoming

7) Cliquer sur OK, et le tour est joug,
plus de pubs !

8) Si vous étes en réseau local, vous
voudrez peut-&tre autoriser les autres
ordinateurs du réseau a se connecter
sur les ports que vous avez blogués.
Pour cela, vous pouvez soit sélection-
Ner uniguement votre connexion inter-
net dans le champ "Apply Rule to
Network Interface” de la régle, soit
ajouter une nouvelle régle qui autori-
se (cocher "Allow this traffic" et non
pas "Block this traffic" dans la regle)
I'accés aux ports en guestion pour

s plus sécurisé, consiste & ’““""““‘"'“ . les adresses IP du réseau local
: utiliser le firewall intégré SRR s e (onglet "Hosts" de la régle). Dans ce
dans Windows XP Notez st TR dernier cas, pensez a mettre les LES ANGLAIS
qu'il vous faudra aussi le AR T S régles d'autorisation tout en hautde S ANS P2P
Service Pack 1, car le T R RS VE la liste de régles, car c'est la premie-
sd ~ || firewall d'origine ne e FETETH = re régle rencontrée qui prime | Un FAI anglais, Blueyonder, a
e bloque pas ces publici- récemment proposa un change-
tés. Le firewall s'active T R Et voila, maintenant, vous n'avez plus ment dans le contrat d'utilisation
dans l'onglet "Avancé" e e = d'excuses pour supporter sans réagir de ses services. On y trouve
des propriétés d'une | Bt e ce spam immonde. Merei Piratz | notamment le paragraphe suivant:
| S connexion internet. B Attention quand méme, i vous étes *Vous n'avez pas de droit d'utili-
[ Il vaut quand méme || au bureau, pensez a demander a votre ser ou de laisser quelqu'un utili-
mieux utiliser un firewall - [ =1 w= || administrateur avant de tout foutre en ser nos services pour foumir des
plus perfectionné, qui I'air sur votre bécane, de toute manie- services IP de masse, y compris
vous permet de controler  5) Cliguer sur 0K re il est trés probable que ce soit a lui aux aulres utilisateurs. Les servi-
exactement ce gue vous  6) Cliquer encore sur Add, pour rajou-  de bloguer les pubs au niveau du fire- ces IP incluent le HTTP les jeux,
infimaraga du voulez faire. Et puis, ter une régle qu'on appellera wall de I'entreprise. Si en plus vous lul telnet, le FIF, et le Peer-to-Peer”,
apres tout, le titre de "Bloquer Pubs - TCP", qui cette fois-ci  faites son boulot, il ne va pas étre Bref, plus de P2P. plus de serveur
cette section, c'est "le  bloquera le protocole TCP venant sur  content | Parce que bon, quand méme, web ni FTP, plus de serveur de
bidouilleur", et si vous les ports 135, 139 et 445, Apraés  ce n'était pas bien compliqué, méme jeu... Ce sont les ahonnés qui
s vous contentez d'une  avoir cliqué sur OK, vous devez obtenir  un administrateur réseau devrait en " vont étre contents. s sont fous
A @ case a cocher, vous ne le  quelque chose qui ressemble 3 ¢a étre capable... ces Anglais!




CONSOLES : ENQUETE
DES PUCES

Rendue sur place au Paradis de la console, notre équipe a récolté pour vous les derniéres
informations d’actualité sur le modchipping. C’est a Paris, place République, dans une gran-
de rue ou s’alignent les boutiques spécialisées dans le jeu vidéo, que nous avons mené notre
enquéte sur les mouvements sous-terrains relatifs aux consoles de jeux. Vous découvrirez
ainsi tout ce qu’aucun boutiquier soucieux de protéger son commerce ne vous avouera jamais...

la sortie du métro Oberkampf, nous
Avoilé plongés dans une atmosphé-
e bien particuliere. Sur la rue d'en
face, une pléthore de boutiques de jeux tiennent
fagade, et Juste derriere nous, sur le trottoir,
méme principe. Nous sommes venus en tant que
clients potentiels nous renseigner sur les activi-
tés des boutiquiers parisiens, qui ont formé ici
un pole incontournable pour tout gamer averti.
Pour commencer notre investigation, nous avons
fait simple. Nous avons pris une extrémité de la
rue, et sommes entrés dans la premiére bou-
tique venue, console sous le bras, direction le
compfoir...
Premigre constatation : la population piétonne
ne profite pas ici du soleil. Tout le monde se
calfeutre dans les boutiques, les yeux parcou-
rant les vitrines remplies de jeux bien rangés.
Un boutiquier nous attend, I'air un peu blasé,
et nous demande ce que l'on souhaite.
Naivement nous lui demandons ce qu'il peut
monter comme puces pour console, et & quels
prix. Le choix est vite fait. Pour la Xbox, nous
pouvons installer une puce " noname " (com-
prendre que le fabricant n'est pas connu) avec
le Bios xecuter2, il nous en colitera 100 euros.
En revanche pour la PS2 le montage s'avére un
peu plus cher : 130 euros pour une Magic 4 -
voire 3, d'autres boutiques proposant une
Messiah 2,

LE SUSINESS DES PUCES

Le cholx de la puce au niveau des boutiques se fait selon votre version
de console, mais les boutiguiers sont-ils vraiment regardants ? En effet il
faut savoir qu'il y @ a peu prés huit versions différentes de la PlayStation
2, la Xbox n'en comptant gue deux. Ainsi certaines puces sont plus faci-

les & monter que d'autres au niveau des branchements et des soudures,

ceci en fonction de la puce et de la version de la console,

Autrement, les puces peuvent étre sources de défaillances technigues sur
votre console. Une puce mal montée, ou une soudure séche, peuvent
empécher votre console de démarrer correctement (on en a fait ['expé-
rience avec une Xbox neuve, ne rigolez pas...). ll s'agit donc de bien vous
assurer auprés du vendeur que celui-ci accepte de faire les réparations
gratuitement en cas de probléme technique (s'il refuse, c'est un escroc,
fuyez 1). Il peut éventuellement y avoir d'autres sources de défaillances
techniques potentielles, notamment pour la PS2. Sony a en effet eu de
nombreux ratés sur les premigres consoles, et essentiellement sur le lec-
teur. Ainsi la lecture prolongée de films DVD sur la console, peut abimer
le lecteur, ce qui, pour une console prévue en partie & cet effet, est fort
regrettable... Et méme pire | Un vendeur nous a expligué que certaines
PS2 pouvaient littéralement griller si vous y lisez des DivX car le support

vidéo intégré n’est pas adapté au taux de
compression de certains films. Si ¢a sent
le briilé quand vous regardez " votre "
copie de Matrix, ne vous inquiétez donc
pas, c'est juste la console qui a pris la
mauvaise pilule...
Sachez également que le prix élevé du
montage d'une puce est justifié par de
nombreuses raisons. Mais le motif princi-
pal est le profit que réalisent les bou-
tiques sur le montage des puces : entre le
collt de I'achat, et le revenu du montage,
la marge est large. Ainsi la concurrence
joue beaucoup dans le milieu, et certai-
nes boutiques montent par exemple vatre
Xbox pour 80 euros - au lieu de 100.
 N'hésitez donc pas & faire le tour des
enseignes ou a négocier avec le vendeur,
si vous faites d'autres achats dans la
boutique, par exemple, ou si, en bon
radin, vous prétextez n'avoir que 80 euros
sur vous. Actuellement certaines bou-
tiques Installent en plus sur votre Xbox,
pour un prix d'environ 30 euros, I'ensem-
ble des logiciels permettant de bidouiller
la console : Evolution X, le Media Player,
et plein d'autres softs plus ou moins uti-
les. En sachant qu'avec un peu de pra-
tique et les bonnes adresses vous pouvez
récupérer ces logiciels gratuitement - et 1également | - sur Internet, ce
choix ne s'impose qu'aux plus feignants d'entre-vous. .,
Il est méme possible, si vous disposez déja de la puce en pigces déta-
chées, de |a faire monter par les techniciens en boutigue. C'est alors uni-
quement le service de montage qui est payant. A cet égard rappelons que
vous pouvez acheter votre puce par correspondance sur Internet (ne
demandez pas aux vendeurs quels sont leurs fournisseurs, on a failli se
prendre un coup de fusil lorsqu'on a posé |a question). Continuez sim-
plement 2 lire et |a réponse viendra toute seule. D’ailleurs, si vous avez un
fer & souder chez vous, sachez que la pose d'une puce est plus ou moins
facile selon votre console et sa version. Ainsi les demiéres versions des
PS2 sont " trés dures & monter ", nous témaigne un technicien. Mais Ia,
méme avec les plans récupérés sur Internet, c’est a vos risques et périls
que vous travaillez. 30
euras (le prix moyen d'un service de montage) ne valent-ils pas la tran-
quillité d'esprit sur la garantie de fonctionnement ?

-~
nl

En sachant que le montage d'une puce est - pour l'instant - égal (c'est l'usa-
ge que vous en faites qui peut ne pas I'tre, ne ricanez pas), le comparatif sui-
vant devrait informer plus allegrement tous ceux désireux d'acquérir une de
ces petites bétes. Si vous avez l'intention d'acheter une des puces suivantes
pour la faire monter par quelqu'un d'autre, sachez gue les techniciens n'ont
peut-étre pas I'habitude de monter certaines puces (comme la DMS3). Vous
vous retrouveriez alors bétement avec une puce sur les bras... Récupérez les
plans de montage au passage et cela deviendra alors possible.




PLAYSTATION 2

NOM CARACTERISTIQUES FABRICANT NOTES
- Démarre automatiquement tous les DMS3 La pucé la plus avancée sur
DMS3 supports (copies de jeux, DVD, imports, (www.dms3.com) le marché. Elle a subi de
originaux, ...) T Ty nombreux tests et est com-
- Dézonage des DVD patible sur toutes les ver-

- Démarre des applications directe-
ment depuis la carte mémoire

- Mise a jour du support logiciel de la
puce possible

- Désactive la protection Macrovision

sions de la PS2. D'aprés
son fabricant, il n'y a qua-
siment aucun risque d’en-
dommager la console a
l'utiliser.

- Démarre automatiquement tous les

Messiah

Il existe cinq versions de la
Messiah 2, la version PRO
étant compatible avec
presque toutes les conso-
les (la compatibilité avec la
version 4 de la PS2 euro-
péenne semblant &tre
incertaine, et la compatibi-
lité avec la version 8 n'est
méme pas assurée).

China Magic

[EELEIETHE

(www.china-magic.com)

A I'heure oii ces lignes sont
écrites, le site officiel du
fabricant annonce la der-
niére version de sa puce
comme étant la Magic 3.
Mais certains revendeurs
prétendent fournir la Magic
4 originale. Etrange...

XBOX

Messiah 2 supports de jeux
- Possibilité de désactiver la puce sans
la dessouder

Magic 3 & 4 Permet de lire tous les jeux PSOne et
PS2 sur tous supports

Xtender 1.1 Permet de lire tous les supports de

données (sauf les CD-R, le lecteur
natif de la Xbox ne prenant pas les
CD-R) et les imports

Xtender
(site weh mn_rt}

Le site du fabricant de la
Xtender n'est plus en ligne.
Notre avis est le suivant : si
on vous la propose au mon-
tage, refusez.

Enigmah-X Cette puce n'est plus en

Enigmah Permet de lire tous les supports de (site web fermeé : fabrication. La encore, le
données (sauf les CD-R) www.enigmah.com) site est fermé.

Xecuter 2 Lite - Permet de lire tous les supports de Xecuter La Xecuter 2 (PRO y com-

& PRO données et les imports (sauf les CD- (www.xecuter2.com) pris) semble étre la puce la

R) plus développée du marché.

- Permet de lire des DVD sans la téle- Sur le site officiel nous pou-

commande vons lire que les CD-R ne

- Auto-detection d'EvolutionX (Xecuter2 sont pas lus sauf avec le

LITE) nouveau lecteur de Sam-

- BIOS intégré sur la LITE (la Xecuter
2 PRO n'a pas de BIOS intégré, des
options de programmation avancées
pour bidouilleurs fous étant prévues)

sung. En revanche certains
revendeurs affirment le
contraire...

4
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Par ce comparatif on peut conclure plusieurs cho-
ses. Tout d’abord, c6té PS2, c'est la DMS3 qui arri-
ve trés loin en téte, et derridre, & quasi-équivalen-
ce, la Magic 3 avec la Messiah 2. Comme vous
aurez peut-étre pu le constater, e site officiel du
fabricant de la Magic ne fait méme pas mention
d’une éventuelle Magic 4. On est donc en droit de
se poser des questions lorsque des revendeurs
annoncent fournir la Magic 4 officielle.

Coté Xbox, c'est la Xecuter 2 qui s'impose, sans
Pombre d’un doute. Mais méfiez-vous des imita-
tions, car icl, comme pour d'autres puces, des clo-
nes sont fabriqués et ne correspondent pas forceé-
ment & vos attentes. D'oll I'intérét de se procurer
auprés de fournisseurs plutdt qu'en boutique ol
les commergants achetent des puces de fabricants
indéterminés, le prix étant alors plus faible.
Rajoutons également que vous ne pourrez vous
fournir en puces auprés des constructeurs. Ce sont
de petites sociétés qui n'ont pas les moyens de
gérer la demande comme le feraient des revendeurs
professionnels. Alors si acheter une puce vous tente,
Jetez un coup d'ceil sur les sites suivants :
http://www.divineo.fr

http:/ /www.extreme-mods.com

hitp:/ /www.modchips-uk.com

se & penser que vous aurez bien du mal &
envoyer des réclamations sur votre puce et
ses fonctionnalités.

ET gA MARCHE LE
SUSINESS A PARIS ?

Nous avons questionné quelques ven-
deurs en boutique pour avoir leurs
impressions concernant leurs activités
sur le modchipping. Aprés avoir essuyé
=) quelques refus de réponse et des regards
- meurtriers, nous avons eu la chance de
tomber sur des personnes sympathiques
qui nous ont confié que c'était un mar-
ché soumis @ un paradoxe.

Tout d’abord, et |a les voix s'élévent una-
nimement sur ce point, depuis que les
puces fleurissent sur le marché, ce sont
les ventes de jeux vidéo qui prennent une
grosse claque en retour. Alors il est clair
que 'hypocrisie du " je veux mettre une
puce pour lire mes jeux imports et mes
coples de sauvegarde " ne tient pas dans
95% des cas. Les vendeurs savent trés

hittp://www.hackershardware.com
(qui propose des prix attractifs)
Faites bien attention lorsque vous faites des achats sur des sites. Nous
n’avons testé aucun des services d'achat des sites mentionnés ci-dessus
et le mieux est encore pour vous de mener vos propres investigations (fai-
tes quelques forums pour glaner des avis par exemple). Le plus prudent
reste encore de renoncer a faire vos achats auprés de revendeurs que
vous connaissez mal.

Dans tous les cas, si vous &tes décidés a faire le montage vous-méme,
sachez gue les plans de montage pour les différentes consoles sont
disponibles en libre acces sur le net, comme sur le site de Divineo, reven-
deur international de puces pour console, Consultés par mail, les respon-
sables de cette méme entreptise ant accepté de répondre & nos ques-
tions sur quelgues points spécifiques et ambigus qui nous ont intrigués.
Notons au passage que cette société tient sa promesse de répondre aux
e-mails en moins d'une journée, acte témoignant d’'un service clientéle
apparemment bien tenu.

Sur leur site nous pouvons lire que les dernigres puces pour la Xbox per-
mettent de lire tous les supports médias y compris les CD-R. Hors, d'a-
prés nos essais, trés peu de CD-R passaient correctement sur la Xbox, la
majorité ne passant pas du tout. Alors, quid ? " Effectivement certaines
versions de Xbox ne lisent pas les CD-R. En fait le probléme avec la Xbox,
c¢'est, comme vous le savez, le lecteur, Au début, les fabricants avaient
annoneé la lecture des CD-R, mais il existait de tels problémes d'incom-
patibilité avec telle ou telle marque qu'ils ont retiré cette fonctionnalité,
Par expérience, une fois que vous avez trouvé la marque de CD que votre
console accepte, c'est bon ", nous répond-on. Notez également que la
Xbox prend bien plus facilement les CD-RW que les CD-R, détail impor-
tant qui vous évitera de retourner en boutique si vous rencontrez quel-
congue navrante difficulté.

Autre point trouble, c'est I'existence en vente - toujours sur le site de
Divineo - d'une puce Magic 4, alors que le fabricant officiel ne recense
que des Magic 3 dans son cursus de fabrication. Qu'en est-il réelle-
ment ? " En toute honneteté, la Magic 4 est en fait un clone de la Magic
3. Quelques bugs ont été comigés. Et, comme vous vous en doutez, ce
n'est ni nous qui donnons le nom aux puces, ni nous qui les clonons "
nous répondent encore les responsables de Divineo. A noter que cette
affirmation va en contradiction avec le message sur leur site, qui, concer-
nant les Magic 4, est assez explicite : " Attention, ceci n'est pas un clone
de la Magic 4 comme il en circule beaucoup, mais la Magic 4 origina-
le | ", Une erreur du webmaster, ou un argument commercial un peu trop
vite avancé 7 C'est cependant un détail qui ne doit pas remettre en cause
la bonne volonté du revendeur.

Et quant au fabricant de cette fameuse Magic 4, il est inconnu, et ce en
raison du trouble réseau d'intermédiaires qui part d'Asie jusqu'aux points

de vente européens officiels : une sorte de labyrinthe commercial qui lais-

L
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! \ \ bien pourquoi ils montent des puces et
ce que l'utilisateur va en faire. Cela n'em-
péche pas une console comme le GameCube de se vendre, mais cer-
tes moins qu'une Xbox. Monter des puces devient alors une activité per-
verse : |e profit gagné par le montage est perdu dans ce que les jeux
ne sont pas vendus,

" Si nous ne le faisons pas, c'est le concurrent qui le fera... " explique un ven-
deur & la mine dépitée, Lobligation marketing que subissent les boutiques
est bien réelle : c'est un jeu concurrentiel qui s'impose aux boutiques, et
que, in facto, elles s'imposent & elles-mémes. Un vendeur nous fait méme
part de sa crainte : " ce trafic peut véritablement tuer le marché du jeu vidéo
et celui des magasins de jeux ". Remargue a mettre sous réserve...

Malgré la tendance, quelques iréductibles joueurs nous confient ne pas
vouloir mettre de puce sur leur console, en dépit du fait que les derniéres
puces ne présentent que trés peu de risques pour les consoles. Pourguoi ?

Julien, 23 ans, nous confie que, pour lui, jouer a des jeux que I'on n'a pas
achetés, grace aux puces, n'est pas intéressant : " on perd le goit du
jeu ", De son avis, " avoir un jeu c’est avant tout prendre du plaisir a y
jouer ", et ce plaisir on I'a bien plus en achetant un jeu et en s'y attelant
gu’en faisant valser Ia collection de CD gravés sur le lecteur. C’est I'aspect
collectionneur qui prime alors, mais pas seulement. En effet Julien nous
confie qu'en revendant ses jeux achetés pour en racheter d'autres (via un
rachat par la boutigue, ou un échange) il joue @ moindres frais. Il n'ou-
blie d'ailleurs pas qu'une console patchée perd beaucoup de sa valeur &
la revente, sans oublier qu’elle n'est plus garantie.

Snoop R., 25 ans, est aux antipodes de cette fagon de penser. Pour lui
pas question d'acheter des jeux : " ga colite trop cher... Le montage d'une
puce est rentabilisé en deux jeux gravés. Et puis ga me permet de tester
les demigres nouveautés sans avoir 8 me vider le portefeuille ". Chez
Snoop R., il y a également un autre aspect qui joue : celui du bidouilleur,
du technicien. " Si J'achéte une Xbox c'est pour pouvoir dépasser le
niveau d’origine, pour optimiser la console. Je me fous de la garantie, je
sais que si elle a un probléme, j'arriverai toujours a la réparer. Fen suis
pas & ma premigre console démontée... ", nous confie-t-il.

Les consommateurs ne sont pas les seuls a profiter de ce marché a para-
doxe, car, ils ne nous I'ont pas dit, mais un vendeur nous I'a soufflé : les
premigres personnes a profiter des " possibilités " des puces, ce sont eux,

les commergants...
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ET ENCORE UN!

Un modeste employé de mairie de Digne, William Bonhomme,
adcopa de deux ans de prison avec sursis pour avoir vendu 4
45000 CD-Roms de logiciels copiés illégalement, 'une valeur
totale de 12 196 euros, 4 plus de 200 clients. Le jeune homme,
 la tite d'un réseau de cing informaticiens, avait ét8 repéré
et dénoncé en 1999 par des intemautes, peu safisfaits d'a-
cheter des logiciels copiés. Et ce n*est pas tout pour e pawv-
e bonhomme : il devra également verser 40 000 euros de
dommages et intéréts & 19 éditeurs de logiciels. Ca calme !

DU PORNO

PAS VRAIMENT OFFICIEL

Un site pomographique a semé quelques vagues en Pologne ;
il avait manuillé son adresse en une fausse adresse gauveme-
mentale officielle. De quoi semer la panique chez les innocents
intemnautes ! En effet, I'adresse du site du Parlement National
http://www.sejm.gov.pl est quasi similaire a celui de notre
conuin (http://www.sejm.gof.pl). Surtout si 'on sait guen polo-
nais, e v " etle " f* se prononcent & I'identique. En plus, une
fois consults, le site s'installe sur votre ordinateur. Aprés les
histoires belges. les histoires polonaises ?

LE PIRATAGE, CAUSE
DE LA ?ECESSION ?

Une étude menée & la demande des plus grands éditeurs
de logiciels américains et européens montre du doigt le
piratage. Selon cette étude, i le taux de copie illégale de
Ingiciels haissait de 10 points d'ici 2006, I'économie de
I'Europe y gagnerait 100 milliards d'euros de croissance et
créerait 200 D00 nouveaux emplois. En outre, les hénéfi-
ces issus d'une telle baisse des copies bénéficieraient direc-
tement aux industries locales et non aux groupes
multinationaux. C'est en tout cas une belle facon de faire
culpahiliser les pirates !

AU PAKISTAN,
LES SITES PORNOS
SONT DIASOLIQUES

Les intagristes ont encore sévi ! Cette fois-ci, c'est au Pakis-
1an qu'on blogue 'accés & des sites pomographinues afin de
protager les intemautes de leur influence " néfaste et diabo-
fiue ", dixit un porte-parole de la société dEtat Pakistan Tele-
communication Co. Ga tombe mal pour les surfeurs pakistanais,
qui sont plus de B0% & se rendre sur les sites coquins de la
Toile. Environ 1800 sites ont été blogués depuis février 2003.
Résultat : les cybercafés de Karachi ont perdu 50% de leur
clientile ! Eh les gars, les proxies, vous connaissez 7

A SAQUE Dé.l? Sue

LES CAMPUS AMERICAINS !

Lindustrie de |a musique a encore frappé aux Etats-Unis : sa
colére s'est toumée contre 4 étudiants, accusés d'avoir diffu-
st des millions de chansens sur leurs campus respectifs, grice
& leurs réseaux Intemet locaux. Au menu, que des gros pois-
sons : Springsteen, U2, Eminem ou encore Madonna. Tant d‘ar-
fistes qui s'estiment lésés par les échanges de fichiers qui
amanaient des campus. Aujourd'hui, les accusés risquent de
payer jusqu'a 150 000 § par titre diffusé. De quoi avair folle-
ment envie de ressortir ses vieux 33 tours. . .

LE HOAX

QUI N'EN FINISSAIT JAMAIS

Cela fait maintenant plusieurs années que le méme hoax
tourne sur Internet : le message selon lequel la maison
Veuva Clicquot offrirait une caisse de six bouteilles de
champagne aux internautes qui font suire le message &
dix autres personnes n'améte pas de se propager de hoite
en baite. Le canular e plus nul et le moins vraisemblable
e Ia Teme continue donc de sévir. A tel point que la véné-
rable maison Clicquot sest fendue fin mars 2003 d'un com-
muniqué officiel précisant qu'elle n'etait pas 'autenr de
cette offre. Sans blague ?

L'UNION EUROPEENNE

SUR LE PIED DE GUERRE
Afin de lutter contre les attagues potentielles de pirates, I'U-
nion Européenne a décidé récemment d'harmoniser les lois
anti-piratage courantes dans les pays européens. D'ici le 31
décembre 2003, ils devront se mettre d"accord, sous peine de
sanctions. Jusqu'ici, il est vrai gu'aucun plan d'envergure n'a-
vait 612 mis & I'euvre contre le cyber crime, qui profitait des
lacunes juridictionnelles ou des lgistations libérales pour pro-
spéter en toute impunité, C'est en tout cas un sévére coup de
Vis fqui $'annonce.

HACKE SEVERE

A MEXICO |

Incroyable mais vrai ; un pirate de génie est parvenu a piller
des dizaines de comptes d'une des plus grandes bangues du
Mexique, détoumnant ainsi par Intemet quelgues 1.5 millions
de pesos (soit environ 130 00D ewros) ! La hanque, |a Bana-
mex-Citibank, était située dans I'Etat de Nueva Leon, au nord
du pays. Le pirate a eu la bonne idée de repérer les comptas
de clients qui n‘avaient pas de mouvements réguliess. Il court
toujours, & Ia fureur des banquiers et des clients lésés. Eh, grin-
o, si tu nous lis, fais gaffa & tes fesses |

plus vite en l'intégrant dans leurs programmes.

UN couRs A LA FAC

POUR TOUT SAVOIR SUR LE CODE

Microsoft, en association avec I'université anglaisa de Leeds, dévaloppe actuellement un cours sur fa sécurité informa-
tiue. Celui-ci a pour objectif de permettre aux développeurs d'identifier les failles potentielles que les pirates cherchent
& exploiter, La sécurité est en effet devenue un aspect central do tout apprentissage informatique, si Fon considése e
nombre de piratages quotidiens. Microsoft espére ainsi motiver d'autres universitds & prendre en compte cet enjeu au
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MICROSOFT

DEVOILE SON CODE

Aprés le code source de Windows gracieusement
foumi & certains gouvemements, Microsoft a genti-
ment offert au monda entier un code permettant d'ing-
taller le tout nouveau Windows Server 2003. Enfin,
ils ne I'ont pas vraiment fait expras non plus, puisque
I fuite proviendrait d'unie compagnie cliente. Billou
n'étant pas content. il a annonce qu'il allait lui-méme
faire fermer tous les sites web warez proposant le
code en question. || est malin le Billou, il cherchait
une bonne occasion pour visiter quelues sites XXX
au boulot. ...

HACKE® REPENTI?

Les hackers peuvent apporter quelque chose au niveau de la
securité informatique d'une entreprise, car ils ont une expe-
rience du terrain bien plus grande que ceux qui se sont conten-
tds d'une formation classique en securité. Mais tout le monde
@ pense pas ainsi: le grand manitou sécuritd chez HP a ainsi
déclaré qu'embaucher un hacker était un risque inaeeeptahle
pour une compagnie (et pour son image auprbs de ses action-
naires), Pauvre Kevin Mitnick, c'est pour ¢a qu'il a créd sa
socidté, personne ne voulait de lui. ..

LA MULE AURA SA FERME

eFarm est un projet de serveur pour le réseau eDonkey, spé-
cialement optimisé pour fonctionner avec e client eMule.
Attention, j'ai bien dit projet. hein, puisqu'a |'heure ol j €eris,
Ia seule version disponible estla 0.1 Alpha, autant dire que la
mule risque de brouter un peu au démarage. Cela dit, c'estun
projet intéressant, méme §'il reste encore du houlot avant de
s'imposer comme le meilleur serveur. Alors, si vous voulez y
jeter un coup d'oeil, la ferme en construction se trouve sur
http://www.efarm-project.net/.

CHERCHER MALIN
SUR EDONKEY

Vous connaissez sans doute jigle.com, un moteur de recher-
che trés populaire pour trouver des fichiers sur le réseau eDon-
key (il permet une recherche plus étendue que la recherche de
base dans votre client eDonkey — ou eMule). l exista une nou-
velle alternative, un moteur de recherche de recherche au look
googlien: eMoogle, & voir sur www.emoogle.com. Bien qu'il
soit pour linstant dans une langue hizarre, ca reste un moteur
de recherche, donc tout lecteur de Pirat’z au O supérieur & 20
({'espére qu'il y en a) devrait s'en sorfir

LE SOCIAL ENGINEERIN

A MASCHE

Uné étude récente menée par les organisateurs de la confé-
rence “Infosecurity Europe” @ montré que 0% des employés
interrogés étaient préts & réveler leur mot de passe. Evidem-
ment, la question n'était pas directe: ce sont des spécialistes
du Social Engineering qui ont “cuising” les victimes. Le Social
Engineering consiste & gagner la confiance de quelqu'un pour
I'amener: progressivement & dévoiler des informations confi-
dentielles. Comment apprendre aux gens a fermer leur gueu-

le, voila Ie grand défi de la s@curité informatique d'aujourd'hui. ‘



COMMENT CRMACKEIR

Les protections CD sont capitales dans le monde du jeu PC, surtout depuis que n'importe qui peut télé-
charger tous les derniers jeux sur eDonkey. Mais comment faire face a tous ces groupes pirates entié-
rement dévoués a cracker les jeux dés leur sortie ? Nous allons voir quel genre de protection on peut
mettre en place... et quelles sont les techniques utilisées par les crackers pour les contourner.
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StARFORCE
FAIT LE FIER

StarForce est une “petite” com-
pagnie qui développe des protec-

tions  logicielles.  Voulant
manifestement se faire un nom,
olle se distingue par une grosse
activité marketing visant a van-
ter les bienfaits de sa demiére
version (protection StarForce
3.0). Le but étant de parvenir &
séduire les gros @diteurs, pour
I'instant fidéles aux classigues
que sont SafeDisc et SecuRom.
Starforce édite ainsi, depuis
février, un magazine électronique
mensuel dédié a |'actualitd de la
protection contre a copie. On y
trouve en particulier un tableau
montrant les dates de sortie des
jeux dans le commerce, compa-
rées aux dates auxquelles ils ont
éte crackés. Pour I'instant, on n'y
voit que tiés peu de jeux proté-
gés par StarForce. Le premier
amive dans |'édition d'avril; il a
tenu 3 semaines (un record de
durég) avant qu'il soit cracke,
bravo! Moi, | attends aves impa-
tience la prochaine édition,
puisque “Word War [; Frontline
Command”, sorti le 2 mai, a été
cracke le 7... soit Ie lendemain
e la mise en ligne sur le site de
StarForce d'une news sur ce jeu

protagé par leurs soins!

ETEIGNEZ

VOS PORTABLES !
Rien a fair I citoyen étant inca-
pable de se disciplines ui-méme, a
municipalit: de New York a dégidé
de sévir. Depuis le dimanche 13
awil, tout gneur qui voudra tiiser
son télephone portable dans un fieu
public comme les théétres, les
hibliotheques. les musées, les ciné-
mas ou les salles de concerd se vema
infliger une belle amende de 50 §
(environ autant d'euros) ! De quoi
convaincre rapidement les plus
recalcitrants de faisser lewrs porta-
bles au vestiaire. ... Vivement qu'u-
ne telle mesure amive en France |

‘est bien connu, le piratage
ne fait pas du bien aux
chiffres de ventes des édi-

teurs de logiciels. Basiqguement, on peut
distinguer deux types de piratage :

- la cople CD : il s'agit juste de faire une
copie 1:1 (cela signifie une copie exac-
te du CD). En effet, il est évident que s
vous arrivez a dupliquer le CD pour en
obtenir un autre complétement iden-
tigue, il n'y a aucun moyen pour que le
programme copié se rende compte qu'il
ne s'agit pas de l'original, Toute l'astu-
ce de la protection consiste donc a écri-
re sur le CD des informations qui ne
sont pas gravables sur un graveur per-
sonnel. Malheureusement pour les édi-
teurs, au fur et @ mesure que leur
protection s'améliore, les graveurs du
commerce proposent de nouvelles fonc-
tionnalités pour parvenir a les copier.
Par exemple, pour la protection Safe-
Disc il suffit d'avoir un graveur suppor-
tant le mode d'écriture "DAQ Raw", ce
qui est désormais trés courant. Les lo-
giciels de gravure sont également de
plus en plus sophistiqués, et font le
maximum pour essayer de permettre 4
leurs utilisateurs de copier sans soucis
. il s'agit de CloneCD, DiscJuggler, Blind-
Write, Alcohol 120 %, et j'en passe...

- le crack ; g'il est trop difficile de co-
pier le CD, on peut toujours essayer de
cracker le programme, c'est-a-dire de
le modifier pour I'empécher de se ren-
dre compte qu'on I'exécute sur un CD
copié. C'est ce dont nous allons parler
dans cet article, qui va donc étre d'un
niveau plus technique que la moyen-
ne, soyez prévenu ;-)

UN PROTECT.EXE, CA SUFFIT ?

Une premiére méthode pour cracker un
jeu est simplement de chercher sur le
net un logiciel qui va le faire & notre
place (comme unSafeDisc pour Safe-
Disc). C'est facile, ¢'est rapide et ¢a
peut rapporter gros en amende pour
violation de copyright. Mais le but de
I'article étant aussi de voir comment
fonctionne une protection, on va se
retrousser les manches et mettre soi-
méme les mains dans le cambouis...
que va-t-on donc pouvoir trouver ?
Tout d'abord, le principe de base d'une
protection CD est en gros le suivant :
- empécher le cracker de I'analyser, en
refusant de s'exécuter normalement
lorsqu'est détectée une activité de crack

- vérifier que le CD original est bien
présent, en y analysant les zones "spé-
ciales" (en théorie non copiables)

- décrypter les fichiers du jeu (qui ont
€té encryptés pour les protéger), si
possible en utilisant une information
non copiable présente sur le CD

- faire diverses vilaines choses pendant
I'exécution du jeu.

Bref, face a une protection un mini-
mum sophistiquée, le cracker va devoir
s'armer de bons outils - et de patien-
ce. Vous avez ce qu'il faut ? Bon, pour
la patience je ne peux pas vérifier, mais
c6té outils, vous allez avoir besoin de;
- Softice (http://www.compuware.com
/ products/driverstudio/softice/), le
débuggueur ultime pour Windows. Un
débuggueur permet de tracer l'exécu-
tion d'un programme pour analyser son
fonctionnement. Malheureusement,
Softlce n'est pas gratuit, et aucun sha-
reware n'arive a son niveau... |l existe
bien  QllyDbg  (http://home.t-
online.de/home/0llydbg/), mais il ne
s'agit pas d'un débuggueur systéme
comme Softice (il opére & un niveau plus
élevé du systéme d'exploitation), et il
risque fort de s'avérer insuffisant. Notez
que sous Windows XP vous aurez hesoin
d'une des demieres versions de Softice.
- Frogslce (http://66.36.228.12/
protools/files/debuggers/frogsice.zip)
un logiciel fort utile pour cacher Softl-
ce. Comme Softlce est trés utilisé
parmi les crackers, les protections vont
souvent chercher s'il est actif (il y a
beaucoup de méthodes différentes
pour cela), et refuser de s'exdeuter si
¢'est le cas. Frogslce connait de nom-
breuses méthodes de détection, et est
capable de les prendre en défaut, et
donc de rendre Softlce (presque) invi-
sible. Malheureusement, il ne tourne
que sous Windows 98... il est donc
temps de ressortir votre vieil 0S du car-
ton ! Une alternative pour NT se
nomme ntAll (http://66.36.228.12/
protools/files/debuggers/ntall.zip),
mais n'est pas aussi perfectionnée.

- lceDump (http://ghiribizzo.virtuala-
ve.net/icedump/icedump.html), une
extension officieuse de Softlce qui sert
a "dumper" la mémoire, c'est-a-dire a
la copier sur le disque dur.
-ProcDump(http://www.newhua.com
.en/down/pdump32.zip), une alterna-
tive & lceDump, indépendante de Sof-
tice, et qui en plus posséde d'autres

fonctionnalités, comme I'édition de la
structure de fichiers exécutables.

- HexWorkshop  (http://www.hex-
workshop.com/), un éditeur hexadéci-
mal shareware. N'importe quel autre
éditeur fera sans doute aussi I'affaire,
mais HexWorkshop est un bon choix
pour ce que nous voulons faire.

TROMPER L'ENNEMI

Il'y a tellement de choses a dire sur les
protections CD que nous n'allons cer-
tainement pas en faire le tour dans ce
seul article, qui se veut plutdt une in-
troduction. Si vous en voulez plus, écri-
vez au journal pour avoir une suite
dans le prochain numéro | Afin de
passer en revue les différents points de
la protection, nous allons prendre
I'exemple de SafeDisc, qui est certai-
nement - & I'heure actuelle - la pro-
tection la plus répandue. Et pour
commencet, attaguons-nous plutot a
sa version 1 (maintenant, an en est a
SafeDisc 2, mais mieux vaut ne pas
commencer par le plus compliqué)...
le nom du jeu que je vais utiliser n'est
pas dévoilé pour éviter d'avoir des en-
nuis, appelons donc le "Toto". Vous
étesprét ? Onyva !

Je suppose gue vous avez sagement
installé Softlce. Vous lancez Toto.exe. ..
et Oh, surprise ! Il plante (blabla opé-
ration non conforme). Petit truc en pas-
sant : lorsqu'un plantage survient,
Softice va I'intercepter (pour qu'on
puisse débugguer, justement). Vous
pouvez alors vous retrouver incapable
de sortir de Softlce, et, il faut taper
"Faults Off' pour ne plus intercepter les
erreurs, et laisser Windows les gérer
tout seul. Ensuite, Ctrl-D pour sortir de
Softice, et le tour est joué.

Bon, la premiére solution serait d'es-
sayer de comprendre pourquoi ¢a plan-
te en tragant le programme... Mais
comme on sait que SafeDisc est vi-
cieux, on se doute bien que c'est sa
faute. Il faut donc camoufler Softlce.
On pedut le faire & Ia main, mais le plus
simple (sous Windows 98) reste d'uti-
liser Frogslce. Dong, lancez Frogsice.
Faites un clic droit sur son icne dans
la barre des taches, et décachez I'op-
tion "Blue Screen of Death" - qui affi-
che un écran bleu lorsqu'il détecte
qu'un programme cherche Softice. Re-
lancez Toto... Ca marche | Tout va bien,
on peut commencer...




(LES PROTECTIONS CU

OU EST LE PROGRAMME 7

En fait, Toto.exe n'est pas vraiment le
programme du jeu. Il s'agit plutdt d'un
exécutable SafeDisc, qui va par exem-
ple vérifier que vous avez bien le CD
dans votre lecteur. Ensuite, il va dé-
crypter le vrai programme, qui est codé
dans le fichier Toto.icd. Ce que nous
voulons, c'est nous débarrasser de
Toto.exe, et ne conserver que le pro-
gramme décrypté depuis Toto.icd.
Pour cela, nous allons arréter le jeu
aprés qu'il ait été décrypté, mais avant
qu'il ait commencé a s'exécuter, en
I'arrétant exactement & son début, ap-
pelé I'OEP (Original Entry Point). Lan-
gons ProcDump, cliquons sur "PE
Editor", et sélectionnons Toto.icd. Oh
magie, on apprend ainsi gue l'entry
point est en 184524, et que I''mage
Base vaut 400000. Pour obtenir I'OER,
an additionne ces deux chiffres (qui
sont en hexadécimal, attention, voire
I'encadré pour ceux qui ne connaissent
pas), ce qui nous donne OEP =
584524,

PE Structure Editor

B Header Infos -

|/ Stuctures Edtor lI

Entry Point : |M134524 | Sections

Directory

Size of image : (00284000

& Onlyto PE header

Camel]

Maintenant, on lance Toto.exe : s'affi-
che un écran de titre. Si on presse Ctrl-
D pour aller dans Softlce, on voit en
bas 2 droite "Kernel32" : on n'est pas
encore dans notre programme Toto..
Ctrl-D pour sortir, on attend 1s, on re-
fait Ctrl-D... pas encore | On conti-
nue... finalement, on doit arriver & voir
marqué "Toto" en bas a droite. L4, si
on tape la commande suivante dans
Softlce :

u 584524 (désassembler & partir de
I'OEP)

Si on voit quelque chose comme :
INVALID

INVALID

INVALID

alors dans ce cas, le fichier n'a pas en-
core été décrypté. On presse Ctrl-D,
Ctrl-D rapidement, on appuie sur la flé-
che vers le haut dans Softlce pour rap-
peler la dernidre commande (u
584624)... si ¢a donne toujours INVA-
LID, pas de panique, on ressort puis on
rerentre dans Softlce, et on recom-

mence jusqu'a voir quelque chose qui
ressemble a :

584524 PUSH EBP

584525 ...

Nous y voila, c'est le début du pro-
gramme | Mettons-y un breakpoint
(pour l'arréter a son début & la pro-
chaine exécution), Cela se fait en théo-
tie par la commande Softice suivante :
bpx 584524 (breakpoint au moment
de 'exécution a cette adresse)

Mais sur mon systeme, cela marche
mieux avec :

bpm 584524 % (ce qui fait la méme
chose)

Un petit "bI" (affiche la liste des break-
points) permet de vérifier qu'il est bien
présent. Maintenant, si on sort de Sof-
tlce, qu'on quitte Toto et qu'on le re-
lance, le programme s'interrompt et on
peut voir ses premigres instructions, en
l'occurrence :

0167:00584524 PUSH EBP
0167:00584525 MOV  EBRESP

0167:00584527 PUSH FF
0167:00584529 PUSH
005C22E0

0167:0058452E PUSH
0058CAFC

0167:005845633 MQV
EAX,FS:[00000000]
0167:00584539 PUSH EAX
0167:0058453A MOV
FS:[00000000],ESP
0167:00584541 SUB ESP58
0167:00584544 PUSH EBX
0167:00584545 PUSH ESI
0167:00584546 PUSH EDI

0167:00584547 MOV  [EBP-
18],ESP

0167:0058454A CALL
[005B5244]

0167:00584550 XOR  EDX,EDX

L'ASSEMBLEUR TU APPRENDRAS

Si vous n'étes pas familier avec I'as-
sembleur, ce que je vais supposer
puisque cet article s'adresse a tous,
vous devez vous demander ce gue ce
programme peut bien vouloir dire. Je
vais donc vaus introduire les principes
de base de I'assembleur, de maniére
trés superficielle. Le programme ci-des-
sus est le listing en assembleur du
début du jeu, L'assembleur est le lan-
gage de plus bas niveau qu'il existe :
c'est celui que le processeur est capa-
ble d'exécuter (chaque ligne cor-
respond & une instruction du
processeur, est codée en mémoire sur
un certain nombre d'octets). Lorsque

c'esT LA RIAA
Dans sa s anti-piratage, I RIAA
a manifestement choisi entre la
carotts et o béiton. . . en faveur du
béiton. Elle a fanc début mai une
campagne de menace “on-line", qui
utilise les systemes de chat inté-
grés dans les logiciels P2P pour
prévenir | uiisateur qu'il enfreint la
Ioi et u'il s'expose & des poursui-
tos, Elle compte envayer ainsi au
moins 1 million de messages par
samaine, afin de dégolter les inter-
nautes des réseaux P2P. Exiraifs du
message: "Vous semhlez partager
le fa musique sur votre ordinateur
(....) Distribuer ou télécharger da
la musique protegee par le droit
d'auteur est illagal (. . .) Vous vous
EXJI0SEZ & tles poursuites ... ) Ne
volez pas e musinue (....) Vous
N'étes pas anonymes sur ces
réseairx; vous pouvez facilement
gtre identifiés’, etc, ete.. Evidem-
ment, la RIAA ne va pas poursuiv-
e 1 million d'intemautes par
semaine, |'objectif avoue st avant
tout de faire peur. Cela dit, ¢a res-
semble fort & du spam tout ¢a, ¢a
serait amusant qu'ils se prennent
un procés pour violation de la licen-
oo d'un logiciel P2P qui interdirait
'envoyer trop de messages.

DU MONDE
DANS 57 ANs!
Je sais, c'est un pen hors-sujet,
mais je préfére vous prévenir Ia-
vance: la fin du monde est prévue
pour 2060. Ca vous lisse un peu
tle temps pour vous prépares. C'est
Newton (celui & la pomme), fui en
est amive & ces conclusions aprés
des annees et des annees d'étude
minutieuse des éerits bibligues.
Purtant vous dire que ce n'est pas
des hobards... Ma seule crainte,
c'est que 57 ans c'est beaucoup,
o peur d'oublier entre temps et de
me faire surprendre. Quelquun
pourra gnvoyer un mail au joumal
pour me e rappeler?




1:1, IL FAUDRA
DONE ATTENDRE
LES PROLONGATIONS

Le flou juridique entourant le Peer-
to-Peer est en train de §'éclaircir
un peu outre-Atlantique, avec
deux jugements qui pourraient
avoir des conséquences impor-
tantes pour tous les réseaux P2P:
Tout d'ahord, la cas de Verizon a
enfin été tranchd. Rappelons que
Verizon était opposé a la RIAA, qui
désirait obtenir |'identits de dewx
intemautes soupconnés d'avoir
partagé illegalement des fichiers
musicaux via Kazaa. Verizon, leur
fournisseur d'acces a intemnet,
dénongait la requéte de la RIAA
comme abusive. Finalement, Veri-
20n dlevra s'exécuter; ce jugement
fait peur aux FAI, qui craignent
maintenant gue n'importe qui se
prétendant detenteur d'un copy-
right puisse ohtenir l'identité d'un
intemaute. Si ce jugement fait évi-
demment plaisir & la RIAA, une
autre décision de justice leur a fait
perdre leur grand sourire: les com-
pagnies demiare Grokster et Mar-
pheus ont en effet été jugees non
responsahles des échanges illé-
gaux de fichiers sur les réseaux.
La RIAA ayant bien sir fait appel,
attendez quand méme un peu
avant de vous rejouir. .,

LE RETOUR
pu HAMSTER

Oups, de Napster, j‘avais mal lu le
communigué de presse. Roxio a en
effet affirme sa volonté de faire
ravivie Napster de ses cendres
avant la fin de I'année. Rappelons
fue Napster, aprés avoir été shoo-
¢ en pleine téte par un juge amé-
ricain, @ vu son cadavre trainé un
peu partout, rachets par I'un, réat-
taqué en justice par I'autre, avant
e finalement attemir chez Roxio.
Apparemment, le cadavre com-
mence a pourrir et ils n‘arrivent
pas @ s'en debamasser:c st done
un Napster tout neuf (st payant)
ui evrait hientdt déharquer

vous écrivez un programme dans n'im-
porte quel langage, et que vous le com-
pilez pour obtenir un exécutable, il est
"transformé" en assembleur (c'est I'é-
tape de compilation), de maniére a ce
que le processeur puisse I'exécuter. Les
crackers n'ont généralement pas le
code source du programme, c'est pour-
quoi ils doivent comprendre I'assem-
bleur, de maniére a analyser ce gue fait
le logiciel (c'est ce que I'on appelle le
"reverse engineering") pour pouvair le
cracker.

Quelques points & garder en téte
quand on programme en assembleur :
- il n'y a que des instructions et des
données trés basiques (pas de for,
while, d'objets...)

- un peu comme dans le bon vieux
Basic, les lignes sont numérotées par
leur adresse en mémoire, qui s'écrit
sous la forme segment:offset. Sous
Windows, on peut oublier le segment,
et ne travailler qu'avec I'offset, qu'on
assimile a l'adresse.

- il n'y @ pas de variables a proprement
parler. On stocke les données dans ce
que l'on appelle les registres. Sur nos
machines modernes, un registre peut
stocker 32 bits d'information (il tient
donc sur 4 octets). Les registres qu'on
utilise & cet effet sont nommés EAX,
EBX, ECX, EDX. Lorsqu'on a besoin de
stocker des données de maniére dura-
ble, vu le nombre limité de registres, on
les stocke plutdt & une adresse mé-
moire bien choisie.

- il existe des registres ayant des fonc-
tions spéciales. Notamment le registre
EIP qui contient toujours I'adresse de
la prochaine instruction du programme
a exécuter. Le registre ESP, |ui, pointe
toujours sur l'adresse de la pile : la pile
est une zone mémoire utilisée pour
stocker des données temporaires. On
peut y déposer une valeur (instruction
PUSH), et y récupérer la derniere valeur
déposée (instruction POP).

Bon, maintenant que vous savez un
peu a guoi vous attendre, examinons
le programme pas a pas :
0167:00584524 PUSH EBP

0Oh, je n'ai pas encore parlé du regist-
re EBP [ |l s'agit du registre couram-
ment utilisé pour accéder aux
arguments d'une fonction. Comme il va
étre modifié dans 'instruction suivan-
te, on commence par le sauvegarder
sur la pile

0167:00584525 MOV  EBPESP
L'instruction MOV, absolument in-
dispensable, correspond a I'affectation.
Sa syntaxe est : MOV destination, va-
leur. On voit donc qu'ici, on affecte a
EBP la valeur d’ESP, ¢'est-a-dire I'a-
dresse de la pile. C'est classique pour
une fonction, qui va chercher ses ar-
guments dans |a pile, justement !

0167:00684527 PUSH FF
0167:00684529 PUSH 005C22E0

0167:0058452E PUSH 0058C4FC
016700584533 MOV
EAX,FS:{00000000]
0167:00584539 PUSH EAX
0167:0068453A MOV
FS:{00000000] ESP

Ici on prépare I'appel & une fonction
(le CALL de I'avant-dernigre ligne) en
stockant un certain nombre de para-
métres sur la pile : inutile de chercher
a comprendre |e sens des valeurs stoc-
kées, cela ne nous intéresse pas. Pour
ce qui est des instructions MOV, on en
verra des un peu semblables, mais
plus simples, juste aprés.
0167:00584541 SUB ESP5HS
L'instruction SUB permet de soustrai-
re une valeur a un registre. Ici, cela re-
vient & écrire en C : ESP = ESP - Ox58;
(le Ox indique qu'il s'agit d'un nombre
hexadécimal). Au fait, a ce point, je
considére que vous comprenez I'hexa-
décimal ! Petit truc : la calculatrice de
Windows, en mode scientifique, fait la
conversion entre hexadécimal et déci-
mal.

0167:00584544 PUSH EBX
0167:00584545 PUSH ESI
0167:00584546 PUSH EDI

On stocke sur la pile certains regist-
res... Inutile de s'attarder sur ESI et
EDI, ce sont juste deux autres registres
un peu spéciaux.

Sections Editor

aviez lu un peu plus attentivement ce
que j'ai dit juste au-dessus. Mais quel-
le est donc cette adresse ?

SA masesté Herr Data

Ok, on va arréter I'assembleur 5 minu-
tes, et examiner un peu ce qu'on a
sous la main. On sait (enfin, on va sup-
poser qu'on le sait) que le fichier
Toto.icd est notre exécutable, encryp-
té. Cela dit, il n'est pas totalement en-
crypté, et on peut I'analyser avec un
éditeur (comme ProcDump). Vous vous
rappelez qu'en a utilisé le "PE Editor"
au début ? Pourquoi ? Parce qu'un
exécutable sous Windows est appelé
un fichier PE, pour "Portable Executa-
ble". Un fichier PE est structuré d'une
certaine maniére, en gros avec au
début un header qui décrit entre aut-
res les différentes sections du fichier,
puis les sections proprement dites. Ces
sections contiennent plusieurs choses,
notamment le code du programme,
mais aussi... les adresses des fonc-
tions importées par le programme,
dans la section appelée ".rdata". En
effet, il utilise des fonctions de Win-
dows (dans des DLL comme Ker-
nel32.dll ou User32.dll), et les
adresses de ces fonctions sont décla-
1ées dans le .rdata. Vous allez voir, vous
allez bientét comprendre.

Relangons ProcDump, et PE-Editons
Toto.icd. Puis cliquons sur "Sections",
pour voir les sections

[ VitualOtfset | RaweSiee | Row Olfsel | Chuactesiics_ ~
00001000 00001000 60000020 lII

00182000
00002000

B0000020
0000040
0000040
DO000040

0167:00584547 MOV [EBP-18],ESP
Encore un MOV, mais un peu différent,
Les crochets [xx] représentent le
contenu de |'adresse x| Ainsi, MOV
[EBP] ESP stocke la valeur de ESP (4
octets) a 'adresse mémoire EBP (si par
exemple EBP est €gal a ESP, cela re-
vient a écraser la derniére donnée sur
la pile par 'adresse de la pile), et non
pas dans le registre EEF 11 lci, MOV
|EBP-18],ESP signifie que ESF est
stocké a 'adresse EBP moins 0x18 oc-
tets. Beaucoup d'instructions autorisent
I'emploi de crochets, Vous pouvez par
exemple faire : PUSH [ESP] pour stoc-
ker sur la pile la valeur & I'adresse ESP
ce qui aura pour effet de dupliquer la
derniére donnée de la pile.

0167:0068454A CALL [005B5244]
C'est ce qui nous intéresse ! L'instruc-
tion CALL sert a appeler un sous-pro-
gramme. La syntaxe est : CALL adresse.
Ici, le programme ne va pas sauter &
l'adresse 5B5244, comme vous pour-
riez le penser, mais & |'adresse dont |a
valeur est stockée a I'adresse 585244,
comme vous |'auriez deviné si vous

Intéressons-nous pour commencer uni-
quement & .rdata. On note dans un
coin que son "Virtual Offset" est
1B5000, et sa "Raw Size" 33000. A
partir de ces informations, comment la
récupérer 7 Et bien, tout d'abord, il faut
un programme pour dumper cette sec-
tion, pour cela on va utiliser lceDump
(mais ProcDump devrait en étre capa-
ble également). On relance Toto.exe, il
s'arréte sur son OEF, et [a nous allons
sauvegarder la section .rdata sur le
disque. Avec lceDump, cela se fait par :
pagein d "Virtual Offset + Image Base"
"Raw Size" nom_du_fichier

Par exemple ici : pagein d 5b5000
33000 ¢;\rdata.bin

Il est conseillé de désactiver les break-
points d'abord (instruction bd, et son
contraire be pour les réactiver), Sinon
le dump peut &tre corrompu.

Quittons Softlce et Toto, et ouvrons
rdata.bin avec HexWorkshop, ou tout
autre éditeur hexa. Qui, c'est incom-
préhensible... mais réfléchissons un
peu. On s'était arrété dans notre pro-
gramme a l'instruction CALL[5B5244].




Or, 5B5244 = 5B5000 + 244, donc
|'adresse 5B5244 est a l'offset 244 de
notre fichier! Vérifions : dans Hex-
Workshop, Ctrl-G permet d'aller a 'off-
set 0x244, et on voit Ia valeur suivante:
981BE400, Maintenant, si on relance
Toto, et qu'on trace le programme jus-
qu'au CALL (utiliser la touche F8 pour
exécuter une instruction a la fois)...
juste aprés le CALL, on se retrouve a
I'adresse : 00E41B98. Un probleme 7
Non, pas du tout, pour une guestion de
poids fort et de poids faible qui impor-
te peu, sachez gue toutes les valeurs
16 et 32 bits sont stockées "a l'envers”
en mémoire (enfin, les octets sont in-
verses),

En quoi tout ceci est-il intéressant ? Et
bien, 'adresse E41B98 correspond &
une fonction de la librairie dplayer.dil,
qui est caractéristique de SafeDisc. Et
que fait cette fonction ? Voyons voir le
code... attention, c'est ici que les ver-
slons de SafeDisc se démarquent en
patticulier. Dans la version simple, ¢a
ressemble & ¢a :

PUSHAD

PUSH 70
PUSH 00

CALL [E41BB4]
ADD ESP8
POPAD

JMP [E41BB8]

Tout d'abord, PUSHAD équivaut a faire
un PUSH de tous les registres, cela per-
met de tous les sauver en une seule in-
struction. POPAD permet ensuite de
tous |es récupérer.

Il faut comprendre que ce petit bout de
cade va en fait appeler une fonction de
Kernel32.dll, en I'occurrence celle nu-
mérotée par "70". Plus précisément, le
PUSH 70 indique qu'on cherche I'a-
dresse de la fonction numéro 70, puis
le PUSH 00 qu'il s'agit de Kemel32.dll

(il y aurait un PUSH 01 pour
User32.dll). Ensuite, la fonction dont
|'adresse est stockée en E41BB4 est
appelée (les deux PUSH servent donc
& stocker ses parametres). Cette fonc-
tion est propre a SafeDisc, qui va se
débrouiller pour retrouver la bonne
adresse de la fonction désirée dans
Kernel32 ou User32, et va la stocker...
a l'adresse E41BB8 !l Quand on arri-
ve & l'instruction JMP [E41BB8], on
saute donc dans une dil Windows (JIMP
est l'instruction permettant d'aller a
une adresse précise), a la suite de quoi
on revient | oil le dernier CALL a eu
lieu... c'est-a-dire sur l'instruction
0167:00584550 XOR EDX,EDX (du
début de notre programme).

Vous comprenez ce que fait SafeDisc?
Il remplace les adresses de certaines
fonctions de Kernel32.dll et User32.dll
dans .rdata par des adresses vers ses
propres routines, qui peuvent vérifier le
ed ou faire plein d'autres choses indé-
sirables... C'est pour cela que si on se
contente de dumper le programme en-
tier avec IceDump une fois qu'il a été
décrypté, il plantera dés le premier
CALL. Toute I'astuce consiste donc a ré-
cupérer les bonnes adresses pour re-
construire la section .rdata, afin de ne
plus appeler les fonctions de SafeDisc.

Merci SareDisc !

Dans ce cas-ci, la tache ne va pas &tre
bien compliquée. En effet, on remargue
qu'apres le code de 'adresse E41B98,
on voit un tout petit peu plus loin, a I'a-
dresse E41BC6 = E41B98 + 2E :

PUSHAD

PUSH 71
PUSH 00

CALL [E41BE2]
ADD ESRS
POPAD

JMP [E41BE6]

Et ainsi de suite : tous les 2E octets,
une nouvelle fonction, la prochaine
aura PUSH 72, etc... si on descend en-
core, on artive & la fonction numéro 89,
puis ensuite on a le bout de code a I'a-
dresse E42044 :

PUSHAD
PUSH 00
PUSH 01
CALL [E42060]

On commence donc ici les appels vers
les fonctions de User32.dll | Sion en
cherche la fin, on arrive finalement a la
fonction numéro 49 de User32,il y a
donc 4A appels au total (et 8A dans
Kernel32). Ce nombre d'appels, ainsi
que les adresses, varient évidemment
selon le jeu. En plus, on se rend vite
compte que le CALL [ox] appelle tou-
jours la méme fonction : il va donc
nous suffire de I'appeler avec tous les
numéros possibles de fonctions (de 0
& 89 pour Kernel32, et de 0 & 49 pour
User32), et le tour sera joué | Enfin, si
on trace le programme a partir du
début avec F8 jusqu'en E41B98, puis
avec F10 (permet de tracer sans rent-
rer dans les appels de fonction) jus-
qu'au ADD ESP8 (on ne rentre pas
dans la fonction qui calcule la bonne
adresse), on se rend compte que la va-
leur a l'adresse E41BB8 (donc la
bonne adresse) est aussi celle du re-
gistre ECX | (Softice affiche en perma-
nence les valeurs des registres, en
haut, et pour voir la valeur de I'adresse
E41BB8, il suffit de faire d E41BB8).
Et la valeur de EAX est aussi la "mau-
vaise" adresse (E41B98), c'est-a-dire
I'adresse présente dans la section
.rdata. Attention, avec les versions plus
récentes de SafeDisc, ¢a s'est un peu
compliqué, mais on verra ¢a plus
tard...

Nous allons done coder
notre propre programme
en assembleur pour cor-
tiger la section .rdata. On
relance Toto et on s'arré-
te au début, puis on
copie la section .rdata
dans une zone accessi-
ble en écriture (on ne
peut pas écrire directe-
ment sur .rdata), par
exemple .data (zone
contenant les données
du programme). Manque
de bol, .rdata est plus
gros que .data dans
notre cas ! mais en fait
seul le début de .rdata a
besoin d'étre corrigé,
donc on peut se conten-
ter des 0x10000 pre-
miers  octets  par
exemple. On réalise la
copie ainsi dans Softlce:

e
i3S

LE MIEL

ATTIRE LE
HACKER

Comment attraper un hacker?
Avec du miel! || existe en effet des
ordinateurs  piéges, appelés
"honeypots” (pots de miel) en
anglais, mis en ligne par des spe-
cialistes de la securité informa-
tique pour attirer le hacker
imprudent. Ces "honeypots™ peu-
vent par exemple faire semblant
('étre vulnérables a une certaine
failla (en envoyant une fausse
réponsa & un programme te scan),
pour encourager un hacker a s'y
attaquer. Ou bien, ils servent sim-
plement & analyser les techniques
employées par les hackers pour
pénétrer dans un systéme, afin de
découvrir des failles de securité
(jui n'ont pas encors 6té publides.
Une autre technique consiste
camaufler de faugses informations
"confidentielles” qui declenchent
I'alarme lorsque quelqu'un y accé-
de (appelées des "honeytokens*).
Un programme (e contréle sniffe
I réseau, et s'il voit passer un tel
fichier, il alerte I'administrateur.
Bref, les apmentis-hackers feraient
hien de se méfier, les proies alle-
chantes que semblant &fre cer-
tains ordinateurs sur le net

- peuvent en fait n'éie que des

LE cLIC DROIT
QUI TUE

Lin joli petit bug tellement déhile
qu'on se demande comment il a
pu rester inapercu si longtemps a
gta decouvert sous XP: un clic
droit sur un fichier dans |'explora-
teur provoque une ufilisation de
100% du processeur! Micrasoft a
reconnu le bug, mais ne compte
pas I comiger, car il faudrait tou-
cher @ trop de composants cri-
tiques du systeme d'exploitation.
Pour éviter ca, vous pouvez soit
faire d'abord un clic gauche sur la
fichier, soit dasactiver | 'effet de
transition dans I'onglet Apparen-
ce des options d'affichage, bouton
“Effets”.




IL N’Y A PAS
D’AGE POUR

PIRATER

On a peut-8tre trouve le hacker |e
plus jeune de I'Histoire : il s'agit
'un yamin de 11 ans, américain
of course. Le petit malin, qui rési-
e en Floride, avait tente de modi-
fier ses notes de fin de timestre.
La sanction a etd sévers ; le prin-
cipal du collage & exigé que ls
petit soit renvoyé définitivement.
En plus de cela, if a di passer une
journée en prison ! La * tolérance
2610 “ est bien a l'euvre aux
Etats-Unis. . . Aprés tout, n'a-t-il
pas commis une simple hétise
comme fout autre enfant du méme
e 7 0u peut-Bre avait-il i Pirat’z

VorrE IP

NE SERA PLUS
PROTEGEE

Ce n'est pas un poisson d'avril, et
¢'est pourtant le Ter avril que la
Senat a adopté un projet de loi
réformant [a loi de 1978 sur ls
traitament des données nomina-
tives. Une réforme qui risque de
houleverser la donne chez les
intemautes frangais, puisqu'on y
trouve notamment une modifica-
tion au niveau des personnes sus-
ceptibles de collecter des données
personnelles. Dorénavant, ce ne
seront plus seulement les autori-
tés judiciaires qui seront autori-
saes A “procéder au traitement
automatise des informations
nominatives concernant les infrac-
tions, condamnations ou mesures
de sireté", mais aussi les “les
personnes morales victimes d'jn-
fractions”, “pour les stricts besoins
e la lutte contre la fraude”. Tra-
tluction pour les adeptes de P2P:
des organismes prives  luttent
contre le piralage pourront stoc-
her les adresses IP d'intamautes,
c& (qui était jusqu'a présent inter-
dit, une IP etant considéree
comme une donnée nominative.
Le texte tuit encore passer devant
I'Assemblée Nationale, mais je
sens que chez Retspan, on prépa-
16 déja le champagne!

m 585000 | 10000
5E9000

J'ai pris 5E9000 au lieu
de SEB000 (le début de
.data) pour prendre un
peu de marge, mais ¢a
ne devrait pas faire de
différence.

Bien. Ne reste plus qu'a
écrire un petit program-
me. Dans Softice, on
peut écrire en assem-
bleur a partir d'une
adresse en tapant "a
adresse", Etant position-
né sur le point d'entrée,
on peut utiliser "a eip",
qui permet de commen-
cer a ecrire en assem-
bleur & partir de
l'instruction courante. Le
listing du programme
gu'on veut écrire, est, en
notation un peu allégée
(avec des labels pour représenter les
adresses importantes) :

MOV EBX,00 // on stocke dans EBX
0 ou 1 (pour Kemel32
ou User32)

Debut_Librairies:

MOV EDX,00 // on stocke dans EDX le

numéro de la fonction

Debut_Fonctions:

PUSH EDX// passage des paramétres

de la fonction de SafeDisc

PUSH EBX// (d'abord le numéro de

fonetion, puis de librairie)

CALL 904990 // appel de la fone-

tion de SafeDisc

PUSH-EDX // on sauvegarde EDX sur
la pile pour la suite

MOV EDX,5E9000  // EDX pointe sur

le début de notre copie de .rdata

Scanne_Rdata:

CMP DWORD PTR [EDX],EAX

// est-ce qu'on a dans
rdata la valeur de EAX 2
JZ Remplace
// si oui, on va la rempla-
cer par la bonne

ADD EDX,4 // si non, on continue de

scanner le .rdata

CMP EDX,5E9000 + 10000

// a-t-on fini de scanner le .rdata 7

INZ Scanne_Rdata

// -sl.non, on continue
JMP EIP
// si oui, on bloque ici ! (ce n'est
pas normal)

Remplace:
MOV DWORD PTR [EDX],ECX
//on met dans le .rdata la
bonne adresse (ECX)
POP EDX // on récupére le numéro
de fonction sauvé
INC EDX // passage a la fonction
suivante...
CMP EBX,0 // travaillons-nous  sur
Kernel32.dll 7
INZ User32 // sinon, on saute

CMP EDX,8A //si oui, avons-nous fait
déja 8A fonctions?
JNZ Debut: Fonctions
// si non, on continue
avec la prochaine

INC EBX // sl oui, on passe @
User32.dil
JMP Debut_Libraries // et on recom-
mence !
User32:

CMP EDX,4A  // avons-nous déja fait
4A fonctions ?
JNZ Debut_Fonctions // si non, on
continue
/[ sl oui, on s'ar-
réte ici |

JMP EIP

Ce petit programme nous permet de
voir quelques instructions supplémen-
taires en assembleur ;

- CMP x,y sert a comparer delx valeurs. Si
elles sont égales, le "flag" Z est mis a 1,
sinon il est mis @ 0. Un flag est un bit
stocké par le processeur, qui peut &tre
modifié et testé par certaines instructions.
- JZ ou JNZ est I'instruction classique qui
suit un CMP. JZ signifie "Jump if Zero",
c'est-3-dire, fait un saut si le flag Z est &
1, tandis que JNZ fait le contraire (saute
sileflag Zesta Q).

- INC x permet de rajouter 1 & x. Ainsi, INC
EDX est équivalent a ADD EDX,1 (je sup-
pose que vous aviez comptis que ADD
permettait de faire une addition 1)

- le DWORD PTR utilisé a 2 reprises
permet de faire comprendre a Softice,
guand on tape, qu'on veut utiliser tous
les 4 octets d'une adresse précise. Si
on ne le met pas, il ne va pas assem-
bler le code désiré, Pour la compré-
hension du programme, vous pouvez
faire comme s'il n'était pas |a.

Sous Softlee, le code ressemble & ¢a :
584524 MOV EBX,00000000

584529 MOV EDX,00000000
58452E PUSH EDX

58452F PUSH EBX

584530 CALL 00904930
584535 PUSH EDX

584536 MOV EDX,005E9000
584538 CMP [EDX],EAX
58453D JZ 0058454C
58453F ADD EDX,04
584542 CMP EDX,005F9000
584548 INZ 58453B
584544 IMP  0058454A
58454C MOV [EDX],ECX
58454E POP EDX

58454F INC EDX

584550 CMP EBX,00
584553 INZ 00584560
584555 CMP EDX,0000008A
584558 INZ 0058452E
58455D INC EBX

58455E JMP 00584529
584560 CMP EDX,4A
584563 JNZ 0058452E
584565 JMP 00584565

On peut sauvegarder son programme
a l'aide de IceDump, afin de ne pas
avoir a le réécrire en entier plus tard si
les choses tournent mal, Ici, on le fe-
rait avec :

pagein d 584524 42 c:\prog.bin
(0x42 = la longueur du programme, en
octets)

Ensuite, an quitte Softlce et on laisse
tourner... normalement, rien ne doit se
passer, Et en retournant dans Softice,
on doit se retrouver & |'adresse
584565, Si on est en 584554, cela si-
gnifie que le programme a cherché par-
tout dans le .rdata sans arriver a
trouver la mauvaise référence (conte-
nue dans EAX) : il y a donc un problé-
me, et tracer le programme a la main
pour comprendre ce qui ne va pas
s'impose,

Si tout va bien, on a par contre natre
nouvelle section .rdata de préte | || ne
reste plus qu'a la sauvegarder, par :
pagein  d  5E9000 10000
c:\bon_rdata.bin




-

Le CLONE
CLONE

Si vous vous intérassez un tant
soit peu 3 la copie CD, vous n'a-
vez pas pu passer a coté de Clo-
neCD, le célébrissime copieur
capable de dupliquer une honne
partie des protections existantas.
Depuis peu, on trouve aussi sur le
marché un logiciel appelé Clo-
neDVD, qui n'a en fait rien & voir
avec le CloneCD originall |l s'agit
i'une tentative assez misérable
pour tromper les consommateurs
en profitant de la popularité de
CloneCD. Je vous conseille done
de |'éviter, aprés tout ce ne sont
pas les logiciels de copie de DVD
qui manquent.

SHAREAZA
BIENTOT MAITRE

DU MONDE

On en parle peu car il est moins
populaire que les plus gros, mais
e réseau Gnutella est quand
méme un des poids lourds du P2R,
gt il continue tranquillement son
petit honhomme de chemin. Las
nolveaux venus seront peut-gtre
surpris de voir qu'il existe égale-
ment un Gnutella 2, qui coexiste
avec le Gnutella original. Pour-
quoi? En fait, le soi-disant *Gnu-
tella 2° n'est pas approuvé pa les
créateurs d'origine de Grutella. Il
s'agit d'un protocole propriétaire
teveloppé par le programmeur de
Shareaza, un des clients Gnutella
(Gnutella est |e nom du protoco-
le. il existe plusieurs clients com-
patibles, comme BearShare et
LimeWire). Shareaza est done
considéré comme un client abu-
sif par les développeurs Gnutella,
voulant se faire un nom en profi-
tant e Gnutella. Et apparemment
ge n'est pas fini, puisque Sharea-
78, ans sa megalomanie, est
torénavant 6galament compati-
ble avec Ovemet/aDonkey et
DirectConnect. Est-ce une honne
nouvelle? C'est & voir, I qualité
e 'implémentation des protoco-
les de ces deux réseaux atant pri-
mordiale pour en juger

Ensuite, sous HexWorkshop, on ouvre -

rdata.bin et bon_rdata.bin, on sélec-
tionne le second en entier, et on le
colle dans le début du premier... et le
tour est jousé, le .rdata est corrigé |

Er c'esT TOUT ?

Oui, enfin... presque :) Il reste a re-
construire un exécutable complet. Pour
cela, on peut faire une copie de
Toto.icd, appelée par exemple Tutu.exe,
que l'on ouvre sous HexWorkshop. En-
suite, on copie chacune des sections
a leur offset, indiqué dans ProcDump
par "Raw Offset". Quelles sections ? Et
bien, toutes ! On va toutes les dumper,
exactement comme on a fait pour le
.rdata au début. Elles sont toutes dé-
cryptées et prétes a I'emploi quand on
s'arréte a I'OEP du programme, sauf le
.rdata qu'il fallait modifier.

Quand tout ¢a est fait, normalement on
peut tout fermer, et lancer Tutu.exe... et
¢a marche | Attention quand méme,
I'exécutable ainsi obtenu ne fonction-
nera que sous le Windows sous lequel
Il a &té cracké, a cause des adresses
des fonctions de Windows dans le
Jdata, que nous avons mises nous-
mémes alors que Windows préfere les
calcule automatiqguement au démarra-
ge. Mais, pas de panigue, un petit coup
de ProcDump, on clique sur "Rebuild
PE" (avec les options par défaut ¢a de-
vrait marcher), et voila notre Tutu.exe
fonctionnel |

PFF, TROP FACILE |
Voila, a c'est la théorie, mais ca ne
marchera que pour cette version de
SafeDisc. En effet, les auteurs de la
protection l'ont continuellement modi-
fiée pour rendre le crack plus difficile.
Une version trés légérement différente
ne renvoie plus les deux valeurs qui
nous intéressent dans EAX et ECX. Par
contre, elle va toujours mettre la bonne
adresse un peu aprés chague fonction
dans dplayenc.dll (0x20 octets plus
loin, par exemple en EA1BB8 pour la
fonction gu'on a vue en E41B98). On
peut alors facilement adapter le pro-
gramme, qui ira lui-méme chercher les
bonnes valeurs. En gros, cela donnerait
un bout de code de ce genre, avec EDX
contenant le numéro de fonction, et
pour les imports de Kernel32.dll :
MOV EAX EDX
IMUL EDX,2E

// multiplication par la taille de

chaque fonction

ADD EAX E407T8

// E41B98-2E*70, la premiére

"mauvaise” adresse de Kernel32

A ce moment, EAX contient |'adresse &
remplacer dans le .rdata, et on peut
faire comme avant. Pour récupérer
dans ECX la bonne adresse a mettre,
ga va ressembler a :
MOV ECX,[EAX+20]
Et ce n'était pas beaucoup plus com-
pliqué !

Mais ce n'est pas tout. Une autre va-
riante n'utilise plus le JMP qui suit 'ap-
pel & la fonction de SafeDisc qui trouve
la bonne adresse (on s'en rend comp-
te en tragant le programme, qui n'arri-
ve jamais jusqu'au JMP) : I'appel a la
fonction de Kemel32 ou User32 est ef-
fectué directement dans cette fonction,
ce qui empéche en théorie de 'appe-
ler aveuglément avec toutes les com-
binaisons de librairie et de numéro de
fonction. Pour contourner cette protec-
tion, il faut d*abord analyser la fonc-
tion, puls la modifier (en mémoire)
pour qu'elle n'appelle plus les fonc-
tions systémes, et ensuite on peut |'u-

tiliser comme avant. Enfin, une des der-
nieres améliorations & SafeDisc 1 est
plus subtile : la fonction systéme ap-
pelée parla fonction SafeDisc peut va-
rier selon qui appelle | C'est-a-dire
qu'a chaque 'fausse” entrée dans notre
.rdata, peuvent correspondre plu-
sieurs adresses... dans ce cas, on ne
peut plus se contenter de ne modi-
fier que le .rdata, Il faut aussi aller
toucher au programme pour appeler
les bonnes fonctions aux bons en-
droits, et ¢a devient plus compli-
qué.... Bah, ¢a nous fera un
challenge & surmonter pour le pro-
chain numéro |

LA BASE DE L'HEXADECIMAL

Si vous n'avez jamais vu d'hexadécimal (ou hexa pour les intimes)
dans votre vie, vous allez &tre un peu dérouté, vu que presque tout
est en hexa dans 'article. En effet, c'est une maniére d'écrire les
nombres plus proche de leur représentation par 'ordinateur. La base,
c'est facile, c'est la base 16, ¢'est-a-dire que les unités ne vont plus
de 0 2 9, mais de 0 a 15. Et pour les représenter avec un seul carac-
tere, on utilise les lettres, ce qui donne : 0,1,..,9,A,B,....,F. Ensuite, 10
en hexa vaut 16 dans notre systéme numérique classique, 11 vaut 17,
.. 1F vaut 1*16 + 15 = 31, ... jusqu'a FF = 255, puis on continue : FF
+ 1 = 100 en hexa = 256 en décimal, ...., FFFF = 65535, etc. Facile !

Mol AUSS!%
CRACKER LES CD.

ZE SUIS UN VRAI
PIRATE MOI 1
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Aux
On vous avez conté comment des
militaires americains avaient té
pincés par la RIAA en flagrant
délit de distribution de films et de
MP3 via le réseau de la hase,
C'est qu'ils en profitaient bien de
leur connexion & 100 Mbits, les
petits veinards! Et bien, les sanc-
tions sont tombees. Au lieu d'8-
tre fusillés, les 85 coupahles
seront systématiquement assi-
gnés au lavage des toilettes et
n'auront pas leur medaille de la
defense nationale, Trop dur, quand
on pense qu'un étudiant pingé
pour la méme raison devra s'ac-
quitter de 150008., .

DEVIANCE
REMPORTE
LA COURSE

Les protections CD évoluent, et
posent continuellement de nou-
veaux challenges aux groupes
pirates. Méme si pour I'istant
aueun jeu ne semble étre parve-
i & dejouer les meilleurs crac-
kers, TOCA Race Driver leur a
manifestement donne quelques
maux de téte. Pas moins de 3
groupes ont sorli leur version
crackeg. Tout d'abord, FAIRLIGHT,
le 26 mars. Mais e lendemain,
iMMERSIDN sortait une version
“Proper” (conrigeant les proble-
mes de celle de FAIRLIGHT). En
effet, ils se sont apercus que le
jeu avait tendance & rebooter tout
seul, que les contréles s'inver-
saient au biout d'un certain temps,
et que 'lA des conducteurs se
mettait aussi & déconner, Pour-
quoi? A cause de [ protection
(SecuROM), assez poussée dans
te cas-la. Mais ce n'est pas fini;
le jour d'aprés, DEVIANCE sortait
une version “Real Proper (c'est-
a-dire corrigeant vraiment tous
les problemes): méme dans a
version d'iMMERSION, des cho-
ses hizames anivaient, comme des
voitures qui s'envolaient! Enfin,
|'honneur est sauf, apparemment
cette 3éme tentative a 6té la
bonne et la protection a até anni-
hilge. . .

ARRETS!

- IITE DU B iy

SAUVEGARDER ARMY MEN : SARGE'S HEROES 2

[PresENTATION 1] Yous n'y a pas de méthode miracle. Vous devez
il G D apprendre & reconnaitre les similitudes avec

fikicetto sult'e desilogons .d” P"'f‘m numém 2, EVEZ d'autres " DVD check " valides, aussi bien que

nous allons voir comment faire tenirun jeusurun APPRENDIE de reconnaitre & quoi ressemblent les mauvai-

CD en enlevant les fichiers vidgo. Ici, nous utilise- A RECON=- SHahomhe

rons un fichier film du DVD pour remplacer CeuX NAITRE LES - La chaine & changer et cello-ci:

que nous effacerons, et nous rencontrerons aussi A012 0100 0424 1300 D516 [02]00 0424

dans le code hex un " DVD check . Si vous ne DVD CHECKS !

Savez pas ce que c'est, alors, vous avez sauté une
étape de la legon 2 :).

[ETAPE 1]

Mettre votre DVD dans le lecteur DVD. Faire un répertoire
temporaire sur votre disque dur et copier tous les fichiers
et répertoires du DVD dans celui-ci. Regarder s'il y a un
nom de volume pour le DVD.

[ETAPE 2]

Encore une fois, il va falloir regarder la taille totale des
fichiers. Les sélectionner tous, clic droit et " Propriétés”,
Trop grand pour rentrer sur un CD, il va falloir ripper
guelgue chose. Si vous regardez dans le répertoire FMV,
vous verrez quelques fichiers PSS, Comme dit dans la
le¢on 1, ce sont des fichiers de film, faciles & ripper. Vous
verrez que le plus petit PSS est m01.PSS. Maintenant,
enlever un certain nombre de gros fichiers .PSS, juste
assez pour que la taille totale du jeu soit en dessous de
TOOMB. Prenez ensuite le fichier m01.PSS et faites des
copier/coller avec Iui, en le renommant avec le nom des
fichiers que vous avez effacés. Vous devriez de nouveau
avoir tous les fichiers de jeu.

[ETAPE 3] LE pvD CHECK

Quvrir Hex Workshop et le fichier SLUS de Sarge's Heroes.
Il devrait se nommer ; SLUS_201.32, Presser Ctrl+F et
faire une recherche pour la chaine hex suivante :
02000424, 11 y en a plusieurs instances. Dans la premié-
re legon, nous avons vu quelques chaines qui n'étaient pas
les bonnes. Jetez un coup d'ceil dessus et regardez si vous
ne pouvez pas voir quelques-unes qui €taient dans cette
lecon. Astuce : si la chaine se trouve dans la deuxigme
moitié du SLUS ou plus loin encore, ce ne sera srement
jpas celle que vous recherchez, Eliminez-les ;). Maintenant,
observez un petit peu cette exemple d’un chaine correcte
0000 9886 [8293] 0600 [40]10 0100 0424 8CC4 040C
[02]00 0424,

Les chaines dans les [] sont les chaines importantes. Ces
chaines permettent, en gros, de vérifier de quel média il
s'agit. Elle équivaut & : " si ce n'est pas le bon média, alors
arréte la lecture ". Si vous changez le [02] en [01], alors
la chaine se transforme en ; " si ce n'est pas le bon média,
peu importe, continue de lire ",

Le codage de cette chaine dépend du développeur du jeu,
donc cette chaine ne sera pas la méme d'un jeu a l'autre,
Cependant, la chaine importante (0200 0424) n'a jamais
changé jusqu'ici du moins. C'est pourguoi il faut recher-
cher 0200 0424 au début. Le probleme est qu'l v a
quelques fois beaucoup d'instances de cette chaine. Alors,
comment savoir laguelle changer ? Malheureusement, il

0100 0424 D25F

Elle se trouve & Offset:00018C94. Si vous regar-
dez de prés, vous verrez les similitudes avec la chaine plus
haute en exemple. Comme dans notre premier exemple,
vous voyez gue la chaine gue nous voulons est précédée
par 0100 0424 xoe o, Aussi, vous pouvez constater qu'il
n'y a seulement qu'une instance de cette chaine dans tout
le fichier. Il n'y a en temps général qu'une seule fois la
chaine du " DVD check ". Maintenant, pressez Ctrl+H pour
vous obtenir la boite de dialogue " Replace " de Hex
Workshop. Dans la premigre ligne, il faut entrer :
A012010004241300D51602000424, et dans la seconde, la
chaine corigée: AD12010004241300D51601000424.

Vous pouvez voir que le 02 sera remplacé par 01. Presser
OK et Hex Workshop s'arrétera a la premiére chaine trou-
vée, en vous laissant e choix de faire ce que vous voulez,
Yu que nous savons que cette chaine n'apparait qu'une
fois, sélectionner " Replace All" Vous recevez alors un
message disant qu'une chane a éte remplacée,
Maintenant, enregistrer e fichier et quitter Hex Workshop,

[ETAPE 4]

Quvrir CD\DVD Generator et choisir " Create New Project ",
" CDROM Master Disc ", Vous arrivez a la fenatre DIRECTO-
RY. Cliquer sur VOLUME en entrer le nom de disque dans "
Disc Name " sous " Master Disc ". Comme toujours, c'est
le nom de votre fichier SLUS. Ici, ce sera normalement
SLUS20132. Maintenant, cliquez sur DIRECTORY. Vous
allez créer vos répertoires. Pour ce Jeu, Il y a quelgues-uns.
Créer d'abord tous les répertoires principaux, puis les
sous-tépertoires. NOTE : pour créer un sous-répertoire,
sélectionner d’abord le répertoire dans lequel il doit &tre,
puis sélectionner " Create Directory ", Une fois que tous les
répertoires ont été faits, vous étes préts pour la suite.

[ETAPE 5]
Comme dans la lecon 1, ouvrir ISOBuster pour regarder
l'ordre des fichiers. Comme avant, faire glisser les fichiers
dans CD\DVD Gen dans l'ordre indigué par ISOBuster.
NOTE : pour mettre un fichier dans un dossier, vous devez
d'abord sélectionner ce dossier dans CD\DVD Gen. l'icéine
se changera en un dossier ouvert si vous |'avez fait correc-
tement. Mettre tous les fichiers dans le bon ordre et dans
le bon répertoire. Cela fait, vous pouvez faire votre fichier
iml comme tout a I'neure. Le nommer le sarge.iml et le
mettre dans le méme répertoire que IML2|SO.EXE. Fermer
CD\DVD Gen and I1SOBuster.

[NOTE:] Encore une fois, pour ceux parmi vous qui utilisent
un systéme de swap sans modchip, vous pouvez placer
SYSTEM.CNF au LBA 12231, Si votre image devient alors trop




grosse, créer un " DVD Master Disc
Project " au début.

[ETAPE 8]

A partir de DOS, ou de
Démarrer/Exécuter..., Faites comme
pour e Jeu précédent : " iml2iso nom-
dujeu.iml NOMDUJEU.ISO ". Une fois
cela fait, vous pourrez effacer les
fichiers du répertoire temporaire,

[ETAPE 7]
Prét pour graver | Procéder comme dans
le Piratz 2, avec les méme options.

Vous venez de faire votre second DVD
Rip ! Vous devriez maintenant étre a
I'aise avec les procédés utilises. Vous
connaissez maintenant différents
moyens de remplacer des fichiers et
de contourner le " DVD Check ", Pour
notre prochaine legon, nous allons
aborder un jeu plus difficile
Summoner,

ET POUR FINIR : SUMMONER

[PRESENTATION :]
Vaus allez vair comment éditer et effacer des fichiers autres
que des .pss, ce que tout bon " rippeur " doit savoir faire.

[ETAPE 1]
Tout d'abord, copier tous les fichiers sur le disque dur.
Sauf music.vpp, demo.pss, et geeks.pss, que I'on rippe.

[ETAPE 2]
Il va falloir * remplacer " les fichiers rippés. Dans cet
exemple, THQLOGO.PSS , copié puis renommé en
GEEKS.PSS et DEMO.PSS, Vous remarquerez un fichier
dans ce jeu nommé MUSIC.VPR Comme vous |'aurez cer-
tainement deviné, c'est un fichier de musiques. Il va falloir
tout simplement effacer MUSIC.VPP puis créer un
" dummy file " de 1Mo ou simplement faire un fichier texte
de Oko, puis renommer cela en MUSIC.VPE Ouvrer alors le
fichier SLUS dans Hew Workshop et faire une recherche
rapide pour MUSIC.VPP. La voici. Effacer la référence et la
remplacer par un nombre équivalent de 00,
EXEMPLE :

MUSIC.VPP <-- original

.......... <-- aprés modif.

Tant que vous y étes, regardez s'il n'y a pas de " DVD
check " en cherchant la chaine 02000424, Vous verrez
qu'il y a beaucoup d'instances trouvées, Mais aprés exa-
men, il s'avére qu'aucune d'elles n'est un " DVD Check " |

[ETAPE 3]

Vous étes prét pour DVD Gen. Louvrir et créez une liste de
fichiers en sélectionnant " iso " sur la fenétre de gauche ",
puis en faisant un clic droit et en sélectionnant " Copy
Tree-Info to File, "

Maintenant allez dans VOLUME, entrez SLUS20040 et
exportez le fichier iml file.

Au cas ol il y a un nom de volume pour le DVD, I'entrer
aussi.

[NOTE:] Comme avant, vous pouvez placer SYSTEM.CNF
au LBA 12231 pour utiliser une méthode de swap sans
madchip.

[ETAPE 4]

Aller sous DOS ou dans Démarrer\Exécuter... et entrer :
*iml2iso summoner.iml summoner.iso " Effacer alors votre
répertoire temporaire.

[ETAPE 5]
Et voila, il ne vous reste plus qu'a graver de la fagon habi-
tuelle.

Vous venez de faire un rip de Summoner qui fonctionne
parfaitement.

Celui-ci était trés simple, mais il vous a montré un nou-
veau type de fichier que vous pouvez ripper au cas ol
vaus n'obtenez pas assez d'espace en enlevant les fichiers
PSS, ce qui est une chose importante a savoir, Il vous a
aussi permis de voir quelques mauvaises chaines de
" DVD Check " dans le fichier SLUS, car méme si le nom-
bre d'instances trouvé parait important, cela ne veut pas
forcément dire qu'il y @ une chaine valide. Si vous n'avez
pas examiné ces chaines, alors faites-le !

Je vous donne rendez-vous dans le prochain numéro de
Pirat'z pour de nouvelles aventures. En attendant, n’hési-
tez pas & nous envoyer vos commentaires et vos idées,

RESULTATS
DE NOTRE
ENQUETE
LECTEURS

De sexe masculin. Obsédé par
les ordinateurs. Sans petite amie.
Agé e 14 & 34 ans. Désireux de
foutre |e b**** dans |2 monde
entier. Vila ce que je lis dans
votre main, cher lecteur. Ah non,
e me trompe, ¢'est plutdt ce que
e lis dans une etute menee par
un expert en anti-virus, concer-
nant le profil moyen des créa-
teurs de virus. "lls sont
incapables d'avoir une copine,
sont généralement complete-
ment asociaux et sont obsedds
par l'idée de créer des virus®,
dit-il. Et alors? A quoi peut done
servir une tolle étude? A repérer
les programmeurs de virus parmi
vos amis? Voyons, regardez-moi,
i n'ai jamais &crit un seul virus,
et pourtant, euh, hmm. .. hen,
voila, quoi. Et puls, publier de tel-
les choses, ¢a va mettre en
ragne ces gens-la, qui vont vou-
Inir montrer que ¢'est faux, en se
trouvant une pauvre fille qui va
se retrouver délaissée au profit
de I'ordinateur... En tout cas, si tu
es une fille de 18 a 25 ans, que
tu n'as pas de copain, et que tu
ecris des virus, écris donc au
journal, |'aimerais t'interviewer
pour le prochain numér ;p

L'EGLISE
ENGAGE DES
HACKERS

En février demier, (au moins) un
hacker etait parvenu & voler plu-
sieurs millions de numéros de
cartes de ciédit Visa. Le messa-
ge officiel était: "aucun de ces
numeros n'a eté utilisé fraudu-
leusement”. Ben oul, le hacker
voulait juste compléter sa col-
lection personnelle, peut-etre 7
En fait non puisqu'un soi-disant
prétre nigénan a utilisé un des
numéros volés pour une com-
mande de 16865 & une impri-
merie catholigue...
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- LES METIERS DE LM

Voici le premier volet d'une nouvelle rubrique dans Pirat'z : nous allons vous faire découvrir les différents
il | acteurs de la scéne pirate, qui sont des personnages de I'ombre trés peu (et mal) connus du grand public.

IL N'Y A PAS

DE VOLEUR
HONNETE

| gtait alors capable de rémunérer
directement les artistes dont les
chansans étaient teléchargées (en
dliminant au passage 'interme-
diaire. des majors). C'est génial

vjourd'hui, intéressons-
nous au métier méconnu
e.... siteop. "Siteop" si-

gnifie "Site Qperator", c'est-a-dire "ex-
ploitant de site", si on le traduit
littéralement en frangals. Ce qui ne
nous avance pas a grand-chose vous
en conviendrez, Mais peut-étre faut-il
commencer par rappeler les bases du

quit le groupe Razor, d'oll le nom
Razor1911, Bon ok, ¢'était sans doute
un peu plus tard, mais bon bref,
Razor1911 est un des plus anciens
"release groups" de la scéne Warez. Un

- mais jusqu'a quel point une telle
connexion est-elle utile dans un igloo
7). Ce sont donc les lignes d'entrepri-
ses ou d'universités qui sent le plus
souvent squattées, évidemment a I'in-
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Dans chaque numéro, nous allons donc décrire un type de “poste” dans la scene Warez. Et non, inutile d'en-
voyer vos CV et lettres de motivation au mag’, ce n'est pas nous qui embauchons !

La ligne ("link" = lien, en anglais) ne
faisant pas tout, un site, c'est aussi un
hon nombre de disques durs en RAID
et si possible suffisamment rapides
pour ne pas ralentir le site. Si les pe-
tits sites peuvent se contenter de 200
Go d'espace, les plus gros se prome-
nent avec leurs 1, 2, 3+ To de fichiers
pirates (1 To = 1000 Go). Oui, ¢ca en

Le site "The Honest Thief* (Le  fonctionnement de la Scéne Warez, car fait des disques durs ! Et ¢a fait aussi
Voleur Honnéte) a fait parler delui  seuls nos plus fidéles lecteurs doivent cher pour monter un site, c'est pour-
pandant un bon mois en mars. |l encore se souvenir de l'article & ce quoi les sites font souvent appel & de
annoncait en effet rendre enfin e sujet dans le Pirat'gamez numéro 4. généreux contributeurs (par exemple
partage de fichiers musicaux légal, les gens qui sont doués pour récupérer
par une idée tout simplement révo- les disques durs tombés du camion),
hﬁlﬂnadim.ﬂs'nghmit ile prendre COMMENT qui en échange de dons (matériel,
un peu de puissance CPU sur votre $$%) se voient offrir des privileges
machine, afin de pouvoir faire du FONCTIONNE comme l'accés illimité au site, un pin's
calcul distribud. En rvendent |2 |\ SCENE Haribo ou la visite de policiers a une
puissance e calcu! ainsi obtenus, heure indue.

fa compagnie propriétaiie duréseay  Un peu d'histoire donc... en 1911, na-  comme la Suéde - avec le provider bbb Pour vous donner une vue globale, le

cirouit d'une release Warez ressemble 3
peu prés au schéma suivant.

Quelques définitions pour les nouveaux
venus dans le monde du Warez :

hein? Un peu trop génial pourte  “release group” en anglais, qu'on va  su du plein gré de celui qui paie lafac- - FXP = File eXchange Protocol = ac-
VIEi. . . pourtant. beaucoup y ont  simplement appeler "groupe” ici, c'est  ture internet, Tout ceci pose, vous vous  tion de transférer des données d'un
cru ety ont vu la solufion aux pro-  une petite organisation de membres  en doutez, pas mal de problemes de  site FIP a un autre, sans que les don-
blbmes du P2Petlesite dalacom-  disséminés de par le monde, dont 'ob-  sécurité pour parvenir & camoufler le  nées passent par I'ordinateur de la
pagnie a ainsi 616 énormément  jectif est de cracker avant les groupes  site, mais on va y revenir... personne qui contrdle le transfert.
médiatisé, Jusqu'au Teravilolion  concurrents les derniers jeux, utilitai-
wﬁgm'i&wus.[ﬁm res, ou de ripper les films, mp3, etc...
i caaunrappotaves et de les distibuer (“o release” en an-
I date). Tout ca avait en fait 66 glais) sur le net. Si vous voulez vair Groupe Board FXP
mis en place pour... faidefa  quelles sont les derniéres releases de
publicita pour un bouquint P, moi  |a Scéne et les différents groupes, allez
Jespare que leur bouguin, onva  par exemple sur www.nforce.nl upload
bientht le retrouver en télécharge-  Contrairement a ce que pas mal de puis FXP
ment surle net au fomat POFf ~ monde semble penser, eDonkey et les "pre"
autres réseaux Peer-to-Peer ne sont
FREE FAI'I' pas Ié..'s premiers & regevrgiyesm;eiea- Y
ses. Celles-ci sont d'abord distribuées ;
PEUH PUls sur de gros serveurs FTP, appelés... ta- Site FTP 1 Channel IRC
RASQURE dadam... les sites. Ces serveurs n'ont
rien & voir avec le ftp que vous avez in- FXP
Les ahonnées de Fres ontsupeur  stallé sur votre adsl, qui culmine a la
lorsqu'a 6t publiée surle net une  vitesse vertigineuse de 64/16 ko/s... v
|etire regue par un intemautedela  non, ici on parle de serveurs & mini- Site FTP 2
part du service “Abuse” de Free.  mum 10 Mbits/s (petits sites), et plus
Cette lettre lui reprochait d'avoir ~ généralement 100, 200 Mbits/s ou
tilachargé certaing fichiers copy- méme 1 Gbit/s pour les gros sites FXP Disque dur du trader
rightés, Oups. Free a rapidement  (quant aux sites qui sont sur 'Internet
clarifié les choses:ils avaientregn 2 expérimental, je vous laisse imagi- h 4
une plainte de IDSA (nteractive  ner). Pour atteindre de tels débits, ces Site FTP 3
Digital Software Association) et sites ne sont bien siir pas hébergés par
o'étaient contents de la relayer,  des particuliers (sauf pour les 10
aissant Fabonn déciderseuldece Mbits/s, qui sont accessibles @ des prix v
qu'il en ferait. Enfin, moi, jp me  raisonnables dans certains pays
serais calmé. ..
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SCENE : LE SITEOP |

\

- "pre" = action de rendre publique une
release sur un site.

- "trader" = "gourier" = personne qui
transfere les releases entre les sites
FTR par FXP Une telle personne a un
accés privé a un certain nombre de
sites.

- "lamer" = "gros naze" = terme péjo-
ratif utilisé par certains membres de la
scéne pour désigner ceux qui n'ont pas
acces aux meilleures sources de
Warez : ce sont tous ceux qui télé-
chargent sur IRC, les réseaux P2F, les
newsgroups, les boards FXP etc... évi-
demment, les lamers en question ne
se considérent pas comme tels, il s'a-
git juste d'une simplification, inutile de
nous insulter parce qu'on vous a traité
de lamer ;) C'était juste pour distinguer
les différentes catégories d'utilisateurs.
-Je n'ai indiqué les sites web que pour
vous rappeler que dans 110 % des
cas, il s'agit de sites pourris n'ayant
rien a proposer en téléchargement, si
ce n'est notre ami Gator ['alligator ou
autres Annakournikova_naked exe.

LE SITEOP

Un site, c'est donc une machineftie
assez lourde. Un site sérieux se devant
d'étre en ligne 24h/24, 7/7, Il faut
des gens pour s'en occuper au quoti-
dien. C'est la qu'interviennent les si-
teops. lls sont en effet plusieurs par
site, a gérer diverses taches comme
l'attribution des comptes, les réponses

Bae 8

Disque dur du lamer

a toutes les questions des utilisateurs,
la surveillance de I'activité du site et
de ses membres, les problémes im-
prévus (pannes matérielles, problémes
de connexion, etc...) et j'en passe.
Commengons par la question des
comptes. Evidemment, n'importe gui
(au hasard, vous qui lisez cet article)
ne peut pas aller voir un siteop (en
supposant que vous sachiez oil en
trouver), lui demander un accés au site
et voila, c'est dans la poche ! Non non,
¢'est un peu plus compliqué. Sauf si
vous étes un bon ami du siteop en
question, que vous le connaissez de-
puis la maternelle et que vous |ui 1é-
chez les bottes depuis 10 ans, alors en
effet, vous avez une chance, Sachant
que chague utilisateur est identifié par
le groupe auquel il appartient, dans ce
cas-a, vous ferez sans doute partie du
groupe "Friends".

Sinan, vous pouvez étre membre d'un
groupe "affilié" au site (un "affil"). Un
affil est un groupe qui "pre" ses relea-
8es sur le site (voir schéma). Le choix
des affils est tres important pour un
site. Avair des affils prestigieux (comme
DEVIANCE pour les jeux, VITE ou CEN-
TROPY pour les films, etc) ajoute beau-
coup a la renommée du site. Ce sont
les siteops qui choisissent les affils.
Evidemment, il s'agit d'un accord mu-
tuel : réciproquement, les affils cher-
chent & étre sur les meilleurs sites
possible (les plus sécurisés, les plus

‘/:;:u P2P

Newsgroups de binaries

N
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rapides, les plus gros, les plus stables,
ceux qui ont d'autres bons affils, et
dont 'adresse IP n'est pas en .gouv).
Un groupe renommé va se voir offrir
énormément de sites et devra faire un
choix, car il est difficile d'uploader la
méme release sur 150 sites a la fois.
Les groupes moins connus devrant eux
se contenter de sites plus petits, en
espérant monter dans la hiérarchie
plus tard. De méme, les gros groupes
ont de plus grandes exigences : plus
de slots (nombre de membres du grou-
pe autorisés sur le site), dont plus de
leechs. Un compte leech s'oppose au
compte traditionnel soumis a un ratio
(on peut télécharger 1 Mo seulement
si on a déja uploadé x Mo auparavant
- typiguement, x = 1/3) : un compte
leech a un ratio de 0, c'est-a-dire qu'on
peut télécharger & volonté. Le siteop
doit donc essayer de satisfaire les exi-
gences du groupe tout en restant équi-
table avec les autres groupes, et en
évitant de pénaliser |e site en étant
frop généreux.

Enfin, la seconde grande catégorie d'u-
tilisateurs, ce sont les traders (ou cou-
riers). Ce sont des gens dont la seule
fonction est de prendre une release sur
un site pour l'uploader (par FXP) sur un
autre site, et ainsi la répandre. Comme
nous reviendrons sans doute la-dessus
dans un prochain numéro, je ne vais
pas m'étendre. Sachez qu'au total, un
nombre "moyen" de membres sur un
(gros) site pas trop privé tourne autour
de 100-200 personnes. Ca fait du
monde & surveiller pour les siteops, qui
vont notamment mettre a la porte les
traders trop fainéants (ceux qui n'u-
ploadent pas un minimum) ou qui vio-
lent constamment les régles du site.
En parlant de régles justement, I'une
des taches du siteop c'est également
de pondre un ensemble de régles qui
déterminent ce qu'il est possible de
faire sur le site, notamment ce qu'on a
|e droit d'uploader. Par exemple ces re-
gles peuvent étre :

—-+++ GENERAL +++-—

- If you talk ahout this site outside of
channel-[deluser]

- If you complain to the siteops—[deluser]
- Mo echoing of the sitebot---[deluser]
= Upload must be completed within 2h-

[2x]
wet++ GAMES RU[_E$ o
- Only PC games———-———---—--[3x]
- Release must be within 6 months
from retail----—--—-—----—-———-———[2x]

A HACKE
EVERE
A Mexico!

Incroyable mais vrai : un pirate de
génie est parvenu @ piller des
dizaines de comptes d'une des
plus grandes banques du
Mexigue, détournant ainsi par
Internet quelques 1,5 millions de
pesos (seit environ 130 000
euros) ! La banque, la Banamex-
Citibank, était située dans |'Etat
de Nuevo Leon, au nord du pays.
Le pirats a eu la bonne idée de
repérer les comptes de clients qui
n'‘avaient pas de mouvements
réguliers. II court toujours, & la
fureur des hanquiers et des
clients lesés. Eh gringo, si tu nous
lis, fais gaffe a tes fesses |

L'Union EuROPEENNE
SUR LE DE GUERRE

Afin de lutter contre [es attaques
potentielles de pirates, 'Union
Européenne a décidd récemment
d hiarmaniser les lois anti-piratage.
courantes dans les pays europeens.
D'ici le 31 décembre 2003, ils
devront se metire d'accord, sous
peing de sanctions. Jusqu'ici, i est
vai qu‘aucun plan o' enverure n'a-
vait 6t8 mis & 'euvre contre e
cyber crime, qui profitait des lacu-
nes juridictionnelles ou des legis-
lations libérales pour prospérer en
toute impunit. C est en tout cas un
sAvere coup e vis qui s'annonce.

N’Y A PAS

I,
PIRATER

On a peut-gtre trouva fe hacker e
plus jeune de [Histoire : il 'agit
d'un gamin de 11 ans, américain of
course. Le petit malin, qui réside en
Floride, avait tanté de modifier ses
notes de fin de trimestre. La sanc-
tion a 6t sévere : le principal du
college a exige que ke pett seitren-
voyé definitivement. En plus de
cela, il 8 di passer une joumée en
prison ! La * tolérance zér * est
bien & I'euvre aux Ftats-Unis. ..
Aprés tout, na-t-il pas commis une
simple bétise comme tout autie
enfant du meme age 7 Ou peut-éte
avait-il lu Piratz 1
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- | Onvaus rappemait dans g num-
el ;lrénédanl que le “Xbox Linux
E ' Project’, groupe dédié au déve-
Ioppement de distibutions Linux
pour Xbox, avait cherché |'appui
de Microsoft pour gue soit auto-
risée I'exéeution de Linux sans
modchip (ce qui etait jusqu'alors
impossitle). Depuis, ils ont egale-
ment dénonce Mierosofta fa Com-

dans e jeu "007 Agent Under
Fire", par |'intermédiaire d'une
_sau_qagardn maodifie. Le fichier
st dispo sur la page du projet
(www.xbox-linux.com - mais
attention, if s'agit d'un fichier .bet
encodd, gue vous pouvez par
exemple décoder avec WinRar
four obtenir le .zip original), Evi-
Iil!iTIITIIII'LL Vous dmrsz Az MH
Ie jau 007, ainsi que le matérial
nécessaire pour charger la sau-
uegarde modifiée depuis votre
Xbox. Et I3, comme par magie,
vous pouvez lancer Linux! Cha-
]BaL.

ALPAGUE

Il existe sur le net de nombreux
sites fonctionnant comme annuai-
res de liens vers le réseau eDon-
kay. Ces sites visent & faciliter
I'acces aux ressources du raseau,
ot se protégent dermiare la fait qua
Ios fichiars ne sont pas héberges
sur le site. Pourtant, e Edonkey-
divx.com a dii fermer houtigue
suite & une action de I'ALPA
(Association de Lutte conte la
Piraterie Audiovisuslle), qui n‘ap-
preciait guére 'y voir des milliers
de films en télechargement. On
recherche toujours | webmaster,
vu pour Ia demiare fois 2 Iikoutsk,
o Siberie.

Il ne s'agit évidemment que d'un petit
extrait, il peut y avoir des dizaines de
régles. "deluser' signifie suppression
du compte. "2x" signifie que ce qui a
été uploadé va étre "nuké" d'un fac-
teur 2, ¢'est-a-dire que la personne qui
I'a uploadé va perdre en crédits 2 fois
la quantité uploadée (les crédits sont
le nombre de Mo qu'en peut téléchar-
ger, et on gagne des crédits en uploa-
dant). Par exemple, si j'ai 2 Go de
crédits et que j'uploade un jeu pour
Mac de 600 Mo sur ce site, je me
retrouve avec seulement 200 Mo (au
lieu des 3,8 Go que j'aurais atteints si
la release n'avait pas é&té nukée). Enfin,
sachez que si les siteops édictent les
regles, ce sont le plus souvent les nu-
kers qui les font appliquer (c'est leur
job sur le site),

Terminons avec un petit point sur les
mesures de sécurité du site. Evidem-
ment, un site ne doit pas étre public, vi-
sible aux yeux de tous (et du FBI
notamment). Le serveur FTP tourne gé-
néralement surun port non convention-
nel (certainement pas le port 21 en tout
cas), et n'est pas accédé directement
par les utilisateurs : un site utilise des
bouncers (ou BNC) sur lesquels on peut
se connecter. Le bouncer effectue I'au-
thentification par IP et ident (un service
d'authentification venant du monde
Unix, pour avoir une ident vous devez
avoir un serveur ident tournant sur votre
port 113). Si (et seulement) si I'au-
thentification est réussie, vous étes re-
dirigé ("bouncé") automatiquement sur
le serveur FTR Ainsi, vous n'avez jamais
l'adresse IP du serveur (bien sar, vous
pouvez la trouver, mais |'utilisateur
"moyen" n'en a pas besoin). Et si quel-
qu'un tombe sur vos infos de connexion
(comme ['IP du bouncer), il ne pourra
pas avoir acces au serveur (pour le hac-
ker par exemple) puisqu'il ne pourra pas
passer la barriére du bouncer. Comme
autres mesures de sécurité logicielles,
certains sites interdisent les transferts
vers certains ranges d'IP jugés "dange-
reux" (sites universitaires, bureau de G.W
Bush). Il y a également bien siir des me-
sures de sécurité locales pour éviter que
le site soit découvert (il est rare que
toute la compagnie trempe dans le tra-
fic de logiciels pirates, c'est toujours le
responsable réseau le coupable (mais
non bien sir, c'est bien connu que le
responsable réseau n'y connait rien en
informatique, le coupable est donc le fils
du directeur qui a installé une backdoor
sur la machine de son pére et controle
a distance tout le réseau de l'entrepri-
se)). Enfin bref, la grosse bécane qu'est
le site doit éviter d'étre trop voyante, et
bien sir ne pas tre accessible a n'im-
porte qui. Les siteops doivent aussi étre
au courant de tout cet aspect, souvent a
distance, par l'intermédiaire de person-
nes de confiance.

UN SITEOP, UN VRAI!

Et pour compléter cet article, nous n'a-
vons rien trouvé de moins que d'inter-
viewer directement un siteop !
Croyez-moi, ce n'est pas une tache des
plus faciles, car il s'agit d'une personne
sérieusement impliquée dans la Scéne,
a un niveau assez élevé : on ne fait pas
les choses a moitié a Pirat'z | L'inter-
view a eu lieu sur IRC - le lieu de ren-
contre par excellence de tous les
groupes pirates. Evidemment, le siteop
ne souhaitait pas gue nous communi-
quions des informations personnelles e
concernant, nous ne vous révélerons
donc pas son nick, ni sa nationalité. De
toute maniere, son nick était certaine-
ment changé pour l'occasion, et son IP
était masquée, s'agissant d'un réseau
IRC privé anonyme... Enfin, finis les bla-
bia, laissons la parole a un vrai siteop .

Pirat'z : Bonjour.
Siteop : Salut.

Pirat'z : Peux-tu nous résumer en
une phrase le role du siteop ?
Siteop :Mon role est de coordonner
les membres et les affils pour avoir un
bon site sur lequel ils puissent se sen-
tir en sécurité,

Pirat'z : Et quelles sont les taches
quotidiennes d'un siteop ?

Siteop : Héhe, et bien, en gros j'au-
torise les nouvelles IPs d'au moins 5
personnes par jour, et & part ga, pas
grand-chose.

Pirat'z : Ce n'est donc pas un travail
trop difficile on dirait |

Siteop : Enfait, il y a bien siir parfois
des prablémes a régler avec les affils,
mais je ne considere pas cela comme
une tache quotidienne. Finalement, si on
y réfléchit, ca ne prend pas si longtemps,
mais on finit toujours par rester en ligne
all moins 5 h par jour...

Pirat'z : Et comment devient-on siteop?
Y a-tHl un moyen
spécifique d'y par-
venir ?

Siteop : Certains
pensent qu'ils peu-
vent devenir siteops
juste en donnant du
matériel & un site. Je
Suppose que cCa
marche pour les
sites de m**** 3
10 Mbits/s sur bbb,
mais si on parle des
gros sites quisont la
depuis au moins
2,3 ans, donner du
matériel ne tappor-
tera rien sinon un
beau doigt !

Pirat'z : Et toi ? Peux-tu nous dire
comment tu es devenu siteop d'un de
ces "gros sites" ?

Siteop : Le site que je gére, je l'ai
démarré il y a trois ans moi-méme
avec quelques amis que je connaissais
depuis quelques années déja, donc
nous n'avons jamais engagé qui-
cangue dans le staff pour avoir donné
du matos ou guoi que ce soit d'autre,
C'est juste que je n'ai pas confiance
dans les gens qui essaient d'acheter
leur ticket d'entrée de cette fagon.
N'importe qui peut acheter 40 disques
de 200 Go et en faire un gros site avec
un lien rapide, mais ce n'est pas ce qui
fait le site : ce sont les personnes der-
riere le site qui importent vraiment.

Pirat'z : D'accord. Et un siteop a-t-il
systématiquement un accés physigue
au serveur 7 Ou y a-t-il des sites avec
aucun siteop sur place ?

Sliteop : Les siteops n'ont presque
jamais un accés local, puisque les gros
sites sont situés dans des endroits
plus sécurisés qu'une béte maison
(comme c'est le cas pour les sites sué-
dois sur bbb), Dans le cas des gros
sites, il y a donc généralement des
gens qu'on appelle des "admins", et
ce sont eux qui sont sur place.

Pirat'z : Et ceux-ci ne sont donc pas né-
cea;airement impliqués dans la Scéne ?
: Non, Trés peu d'entre eux le

Site

S{}ﬂt

Pirat'z : Pour revenir a ce que tu dis-
ais auparavant... qu'est-ce qui fait un
bon site ? La connexion ? Le matériel ?
Les affils ? Les siteops 7 Les traders ?
Siteop ¢ e dirais qu'on ne peut pas
avoir un bon site sans de bons siteops
pour commencer, bien sir !

Mais on dirait que de plus en plus au-
jourd'hui, les gens deviennent égois-
tes. M8me moi, je me rends compte
gue j'ai plus d'ego, c'est dommage
mais c'est vrai...

LECHI T IO
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Pirat'z : Egoistes ? Dans quel sens ?
Siteop : Etbien, ils ne pensent qu'a
eux-mémes et au site, ils considérent
les traders comme des idiots qui peu-
vent étre remplacés quand on veut.
Pour eux, ce sont des points, pas des
étres humains. Si tu as quelgues mau-
vais points sur ton site, tu t'en débar-
rasses et tu les remplaces par d'autres
points qui font mieux leur boulot.

Pirat'z : A ce sujet, ca me rappelle
avoir deja entendu parler de tech-
niques pour auto-dupliquer le contenu
de sites entre eux, ce qui permettrait
de se débarrasser de ces "idiots" de
traders... tu penses que ce serait une
bonne chose ?

Siteop - Hmm... si par exemple je
créais un site US de 3 To avec un lien
a 1 Gbit/s, je n'aurais aucun "vrai" affil
ou trader dessus, tout simplement
parce que c'est trop beau pour étre
vrai. Et je pourrais vouloir utiliser une
telle technigue. Mais de toute fagon ¢a
ne marche que pour les Etats-Unis
[NB: de tels sites existent plus cou-
ramment en Europe]. Donc pour l'ins-
tant, pour moi, ¢'est non, ¢a n'apporte
rien de vraiment intéressant.

Cela dit, je connais quelques sites qui le
font entre leurs propres sites. Je m'explique
' Supposons que tu as un beau gros site,
grice a tous les foumisseurs en matos. Oil
mets-U tous les leechers [NB: ceux ayant
un compte leech] qui ont donné le maté-
riel 7 Certainemnent pas sur le vrai site,
héhg, tu mets a cbté un petit site pouni
de 10 Mbits/s avec un script pour auto-
dupliquer le contenu du vrai site, et
*pouf*, tout le monde est content | Meme
si ¢a veut dire qu'il faut 2 bécanes, la
deuxiéme n'a pas besoin d'étre plus gros-
se que 200 Go puisque les leechers télé-
chargent les nouveautés et n'ont rien a
faire des grosses archives [NB: un site de
3 To va contenir énormément de vieilles
releases, qui forment les "archives"]

Pirat'z : Revenons au probléme de la sé-
curité... est-ce un souci majeur du siteop ?
Siteop : Oui bien sir, garder le site st
est, au moins pour moi, l'objectif principal.

Pirat'z : As-tu déja failli &tre attrapé ?
Siteop - Nous nous sommes déja fait
prendre une fois. Mais pour ce lien-ci
qu'on utilisait a I'épogue, nous avions 15
admins sur place qui nous connaissaient
et travaillaient pour abuse@isp [NB: ceci
sous-entend que le site était hébergé chez
un foumisseur d'acces, et que ceux qui ont
reu la plainte étaient donc complices]. lls
ont démeénagé la machine quand ils ont
recu le mail de la MPAA (ou du BSA, ou
des policiers, je ne sais plus trop). C'est ca
un gros site, il y a moins de problemes de
sécurité qu'avec les sites hébergés dans
une chambre d'université.

Pirat'z : Donc dans ce cas-a, le site

avait en fait déja disparu avant que les
flics aient pu le saisir 7

Siteop : Oui, bien longtemps avant.
Nous avions aussi effacé toutes les
données au cas ol ils seraient parve-
nus jusqu'a lui, mais comme nous |'a-
vions déplacé vers une autre ville,
¢'€tait peu probable.

Pirat'z : Mais alors pourquoi étre si-
teop, avec tous les risques que ¢a
comporte ?

Siteop : Honnétement, je n'en sais
rien... Je fais ga depuis 6 ans et je n'en-
visage pas d'arréter, je suppose que
c'est un passe-temps comme un autre.
J'aime l'idée de pouvoir essayer un lo-
giciel avant de I'acheter, de la méme
fagon qu'on n'achéte pas une voiture
sans I'avoir conduite auparavant,

Pirat'z : Est-ce que tu achétes vrai-
ment des logiciels ?

Siteop : Oui, bien sir ! Les deux der-
niers jeux que j'ai achetés, ¢'est Com-
mand and Conguers : Generals, et
Battlefield 1942.

Pirat'z : Et ce sont de bons jeux 7
Siteop : Oui, excellents ! J'y joue sur
le net avec des amis.

Je pense que je n'irais jamais regarder
les jeux dans une boutique de jeux
vidéo. Par contre, quand tu peux les
télécharger et les tester gratuitement...
Moi, quand j'aime un jeu, je I'achéte.
Et j'al de nombreux amis dans la
Scéne qui eux aussi achetent leurs lo-
giciels.

Pirat'z ; Pour finir avec la sécurité...
ne penses-tu pas que les sites de-
vraient utiliser un protocole de trans-
mission crypté ?

Siteop : Si, bien sir. Et quand ¢a
fonctionnera comme ¢a le devrait,
c'est-a-dire sans aucun probleme,
alors je l'installerai sur mon site.

Pirat'z : Pourquoi ? Il y a des pro-
blemes ?

Siteop :Je n'ai pas encore entendu
parler d'une version vraiment fiable pour
linstant, donc je suppose que c'est en-
core en cours de développement. Mais
aprés tout, qu'est-ce que j'en sais... je
devrais peut-Btre me renseigner.

Pirat'z : Quelles sont les relations
entre les groupes et les siteops ? S'a-
git-il de personnes complétement dif-
férentes ? Qu les siteops sont-ils
souvent aussi membres de groupes ?
Siteop : Certains groupes ne parlent
a leurs siteops que lorsqu'ils ont be-
soin d'eux. D'autres les traitent comme
membres & part entiére de leur grou-
pe, ¢a dépend vraiment de comment
les gens se connaissent, avant et pen-
dant |'affiliation.
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Pirat'z : La Scéne est-elle un petit
monde assez fermé, ol tout le monde
connait tout le monde ?

Siteop : e suppose que beaucoup
pensent que c'est un monde fermé.
Mais je rencontre de nouvelles per-
sonnes tous les jours, bien que je
change de nick de temps en temps
pour éviter que tout |e monde se mette
a me harasser. Je ne veux pas vraiment
connaitre plus de gens, je sais que
ceux que je connais ne posent pas de
danger, et jai suffisamment de
connexions pour faire tout ce que je
désire. Je ne vois donc pas de raison
pour m'impliquer avec plus de monde,
et | "essaie de garder un profil bas.

Pirat'z : Y a-til une compétition impor-
tante entre les sites ? Entre les siteops ?
Siteop : Et bien, entre les siteops,
certains siteops en détestent d'autres
a cause de leur site, j'en ai mol-méme
fait I'expérience... Et entre les sites,
bien slr que c'est la compétition, il
faut toujours étre le plus rapide, ou
avoir les meilleurs affils... Et moins |l
comporte de membres, meilleur est le
site, C'est siir qu'on peut ajouter 500
personnes dessus, mais quel vrai tra-
der va s'intéresser a un site tellement
"public" ? Un bon site maintient une
sélection sévere, contrairement aux
bbb 10 Mbits ol n'importe qui peut
obtenir un compte.

Pirat'z : Et toi, tu as beaucoup de
gens qui viennent de demander un
compte sur ton site ?

Siteop : Je ne fais pas de publicité
pour mon site, et je n'y invite que les
traders gui m'intéressent personnelle-
ment, donc non, il n'y en a pas beau-
coup qui viennent. Mais si quelqu'un
me demande, je leur pose toujours la
question "eh, qui t'a dit de me contac-
ter ?", et si j'arrive & le découvrir, je
supprime le compte de celui qui lui
avait dit. Je n'apprécie pas les gens qui
parlent trop. lls peuvent bien parler,
mais ils ne seront sur aucun de mes
sites, avec leur grande gueule.

Pirat'z : Tu as beaucoup de sites, au
fait ?

Siteop : Quelques-un, oui, mals tous
trés privées.

Pirat'z : Une derniére question :
penses-tu que la Scéne va continuer
de fonctionner comme maintenant ?
Ou vois-tu des changements arriver ?

Siteop : Déja, je vois plus de gens
égoistes... Les sites seront de plus en
plus privés, et enfin j'espere que le pro-
bleéme de la sécurité des transferts de
fichiers va finir par étre résolu.

Pirat'z : Et bien, merci beaucoup !
Siteop :Y'a pas d'quoi ;)

REMET CA

Gertains d'entre vous sn S0l
viennent peut-tre du 11
decembre 2001, lorsqu'une
vaste opération du FBI, en
coordination avec d'autres for-
ces policiéres dans le monde,
avait ahiouti & |'amrestation de
nombreux membres de grou-
pes pirates. Le groupe Drin-
kOiie, principale victime dans
I'affaire, avait notamment été
démantels. Et bien, ils nous ont
remis ¢a, hien fu’en version
“light": si certains groupes et
sites ont fait profil bas pen-
dant quelques jours, il n'y a
pas eu une quasi-totale inter-
nuption de l'activite de la
Scéne comme il y a 1 an et
demi. Ban, que s'est-il passé
cette fois-ci? Au moins 4 sites
américaing el suddois ont gt
saisis par le FBI et leurs amis,
ainsi que certaines des per-
sonnes gravitant autour. Ceux-
i risquent gros, puisqu'on se
souvient que certains memb-
es de DrinkOrDie sont en pri-
son, et encore pour un petit
hout de temps. ... Il ast diffi-
cile de savoir exactement qui
a 616 visé, les rumeurs allant
bon train. Une petite collection
de rumeurs non vérifiées se
touve  daillemss  sur

hitpr//193.220.101.72/wo/
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CraAsHER IE

EN 1 LECON
Une vulnérabilité dans Win-
dows XP et Intemet Explorer
depuis fa version 4.0 peut ére
exploitée pour causer une
attague DoS. II est ainsi trés
facile de fair planter IE avec
une minuscule page HTML
d'une seule ligne. Ok ca ne veut
rien dire, on peut faire beau-
coup de choses an HTML sur
une sedle ligne, mais je vous
tonne un exemple de code:
<htmk> <form> <input type
crash> </form> </html>.
Ecrivez ca dans un fichier hImL
ouvrez-le avec [E...

‘oiash™! A moins que MS alt
cormigé la faille depuis, mais j'ai
comme un douts. ..




CA SAQUE DUR
SUR LES CAMPUS
AMERICAINS !

Lindustrie de la musique a encora
frappé aux Etats-Unis : sa colere
$'est toumée contre 4 étudiants,
aceusds d'avoir diffusé des millions
de chansons sur leurs campus
raspectifs, grdce & leurs réseaux
Intemet locaux. Au menu, ﬂun des
gros poissons : Springsteen, U2, Emi-
nem ou encore Madonna. Tant d'ar-
tistas qui s'estiment léses par les
echanges de fichiers qui émanaient
des campus. Aujoun i, les aceu-
sés risquent de payer jusqu'a 150
000 $ par itre diffusé. De quoi avoir
follement envie de ressortir ses
vigws 33 tours. ..

LE HOAX

QUI N’EN FINISSAIT

JAMAIS

Cela fait maintenant plusieurs
années que e mame hoax toume
sur Intemet : le message selon
leguel |a maison Veuve Clicquot
offrrait une caisse de six bouteilles
e champagne aux infamatss qui
font suivre le message a dix autres
personnes n'anéte fias de se pro-
pager de hoite en boite. Le canular
le: plus nul et le moins vraisembla-
ble de Ia Teme continue done de
sévir. A el point que la vénérable
maison Clicquot s'est fendue fin
mars 2003 d'un communiqué offi-
ciel précisant qu'elle n'était pas Fau-
teur de cette offre. Sans blagua 2

ETEIGNEZ V

PORTABLES :
Rien & faire ; le citoyen etant inca-
pable de se discipliner [ui-méme, la
municipalité de New York a décidé
de sevir. Depuis Ie dimanche 13
auril, tout géneur ui voudra utiliser
son 16léphane portable dans un liey
public comme les théatres, les
bitiliothéques. les musées. les ciné-
mias ou les salles tle concert se vema
infiiger une belle amende de 50 $
(environ autant d'euros) ! De quoi
convaincre rapidement les plus
récalcitrants de laisser leurs porta-
bles au vestiaire. . . Vivement gu -
ne telle mesure amive en France |

e

e e L P

A tous les lecteurs qui souhaitent nous écrire avec leurs petits doigts boudinés,
I'adresse est toujours piratgamez@yahoo.fr, et nous répondrons avec plaisir a tous ceux
qui veulent des adresses de sites illégaux, ou savoir comment pirater le mail de
leur meilleur ami, ou le code d'un virus mortel pour faire une bonne blague a leur
papa... par "désolé, ce n'est pas la bonne adresse !". Par contre, pour nous félici-
ter, nous engueuler, nous confier vos chagrins d’amour et les derniéres failles que

vous avez découvertes, pas de probléme |

Tout d'abord merci pour la qualité
du mag. Dans le numéro 1 de Pirat'z
vous parlez de PGPdisk pour crypter
les infos d'un disque dur et ainsi les
protéger. Personnellement je suis
un peu plus tordu, et je voudrais
votre avis. e fonctionne sous XP (je
sais personne n'est parfait ;) et j'u-
tilise le tout petit utilitaire nommeé
Hide Folders X Il permet de cacher
totalement un dossier de sorte qu'il
n'apparait plus nulle part. J'ai sup-
primé Hide Folders XP de la liste
des programmes installés, et j'ai
renomme le fichier exécutable avant
de le cacher dans le dossier
System32 (ce qui me permet de le
lancer directement dans la com-
mande Exécuter du menu
Démarrer). Evidemment la liste des
commandes tapées s'efface a
chaque reboot.
En clair personne ne sait que j'ai
installé ce prog et personne ne peut
voir les dossiers que |'ai protégés.
SCHEDADEX

C'est pas mal, et ca suffit sans doute, &
un petit détail prés : les informations
sont toujours en clair sur le HD, donc
peuvent étre récupérées avec des logi-
ciels spéciaux. Voire méme des logiciels
pas spéciaux du tout, puisque ¢a ne
marche que sous Windows : si on boote
sous Dos avec une disquette (et qu'on
utilise par exemple NTFSDos pour lire la
partition XP), on voit parfaitement les
répertoires cachés. C'est donc bien tant
que personne ne se doute qu'il y a
quelque chose de caché, mais dans le
cas contraire, tes fichiers confidentiels
pourront facilement étre dévoilés.

J'ai découvert une nouvelle petite
faille a la c¢**, mais les petits
riens font grandir le monde (je ne
sais pas qui a dit ¢a mais c'est
bien). Il est assez difficile de pira-
ter une boite AOL, pourtant, j'ai
découvert une astuce théorique
(le ne I'ai pas encore essayée
mais je crols que ¢a marche).

Chaque compte a une page perso
et le pass FTP est le pass de
connexion AOL. Donc, si on fait
une attaque brute force, on est
censé découvrir le pass AOL !
CYBER-FLAT

En effet, cette faille pourrait &tre en
théorie utilisable si le mot de passe
est choisi par l'utilisateur. Mais es-tu
slir que c'est bien le cas sur AOL 7
C'est @ voir (je ne peux pas vérifier
moi-méme, je ne connais personne
sur AOL, je choisis bien mes amis, moi
1). Dans le cas contraire, ga serait
bien trop lent de faire une telle
attaque par le réseau, on aurait bien
peu de chances de découvrir le mat
de passe.

SaLur,

$SaIs-Tu QUE paNs GHosT MaiL, IL ¥
A UN CHEVAL DE TROIE ? JE L'l TELE-
CHARGE, JE M'EN SERVAIS POUR VOU-
LOIR FAIRE DE BONNES BLAGUES A MA
FAMILLE, CA MARCHAIT Jamals |
C'ETAIT LE SERVEUR QUI ETAIT INAC-
CESSIBLE, J'EN AVAIS MARRE I1'Al
QUITTE CE *** DE LOGICIEL. LE LEN-
DEMAIN, J'Al INSTALLE ANTI-TRO-
JAN v.5.5 sHAREWARE, I'EXECUTE
LA RECHERCHE PAR HASARD, ET IL
TROUVE BON NOMBRE DE PORTS
OUVERTS, PLUS QUE LA NORMALE, ET
APRES DETECTE LE CHEVAL DE TROIE
pANS GHOST MAIL.EXE, DANS LE
REPERTOIRE ol IL ETAIT, ET CA NE
POUVAIT ETRE QUE CELUI-LA. J'EN Al
PARLE A D'AUTRES GARS, ILS M'ONT

DIT QUE OUl, ILS AVAIENT UN CHEVAL
DE TROIE DANS LEUR GHOST MAIL.EXE ,
MAIS QUE C'ETAIT UN ANCIEN CHEVAL
DE TROIE.

MAX

Baon, on aréte la parano, il n'y a pas de
Trojan dans Ghost Mail | Le program-
me est en effet reconnu comme cheval
de Troie par certains anti-virus, mais
pas parce qu'il ouvre des ports per-
mettant une attaque d'un hacker (si tu
avais plus de ports ouverts que d'habi-
tude, tu devrais donc tinquiéter 1),
C'est surtout parce que quelqu'un
paurrait prendre le contrdle de votre
machine (tout & fait indépendamment
de Ghost Mail), puls utiliser Ghost Mail
pour envoyer des mails anonymes, qui
vous seraient attribués. Les anti-virus,
considérant que ['utilisateur moyen
n'utilise pas Ghost Malil, préferent te
prévenir de sa présence au cas oil ce
ne serait pas toi qui |'utiliserais !

Bonjour,
Je voudrais savoir comment faire
pour mettre des jeux PS2 avec
I'extension .hin en NTSC ou en PAL
et vice-versa avant la gravure.
Exemple : j'ai un jeu PS2 que je
passe en *.bin, comment savoir si
le jeu & ce moment est en NTSC
ou PAL ? Et comment le convertir
dans I'autre format ?

TITITI

Il te faut un patch NTSC -> PAL
(convertit un .bin NTSC vers PAL), PAL-
>NTSC  (l'inverse) ou un patch
NTSC/PAL selector (permet de choisir
1) pour la version de ton jeu. C'est
facile, si tu as acheté ton jeu pour une
console européenne, le .bin que tu
obtiens en en faisant l'image est en
PAL, sinon ga sera du NTSC. Pour les
patches, tu peux en trouver plein sur :
http://www.megagames.com/ps2/p
s2_patches.shtml
http://spiv.de/ps2

http:/ /www.adr-uk.com/site/down-
load.php?op=viewdownload &cid=5
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€5 sites sont donnés pour infor-

mation seulement. Du contenu

potentiellement illégal pourrait
s’y trouver suivant la légisiation de votre
pays. Vair les articles du code de la propriété
intellectuelle relatifs aux logiciels : www.lega-
lis:net/legalnet/cpilog. hta

HACKING et SECURITE INFORMATIQUE
iSecurelabs. Référence frangaise de I'actualité
sur le hacking et la sécurité ;: www.isecure-
labs.com

Packetstorm. Tous les exploits, outils, failles... en
anglais : packetstormsecurity.nl

Input Output Corporation. Une team qu'on I'aime
bien : WwwioC.frst

Anonymat. Se cacher sur le net : www.anony-
mat.org

Oueh. Docs 'spécialisées dans ['intrusion
réseaux UNIX", Trés technique @ www.ouah.org
Securis. Libertés, freewares pour vous protéger:
securis.info

Phrack. Le-zine de référence des hackers, en
anglais ; www.phrack.org

Securitelnfo. Le nom est explicite : www.securi-
teinfo.com

Crayon. L3 aussi, le nom... ;) www.crayon.fr.fm
Madchat. Vision d'underground ; www.mad-
chat.org

CyberArmy. Hacking, anonymat, libertés. En
anglais : Www.cyberarmy.com

NSA. Les espions américains qui nous sur-
velllent : Www.nsa gov

DGSE. Les francais qui surveillent les ricains
wyw.dgse.org

SAUVEGARDE et DEVELOPPEMENT
-GENERIQUES

MegaGames. Une foule de cracks, de patchs, de
trainers, de cheats, de tutoriaux et d'utilitaires
sur toutes les plate-formes: www.megdaga-
MEs:Con

GameCopyWorld. Cracks et utilitaires pour facili-
ter la sauvegarde : www.gameropyworld.com

-CoPIE (GRAVURE, MODCHIPS, ...)

Files Farums. Forums dédiés a la sauvegarde et
a la gravure ; wiwwfileforims.com

Ominfo. Un forum frangais fort instructif pour les
consoles : www.ominfo.com/forumy/
JClnfos. Un autre forum ot obtenir plein d'infos
sur les puces consoles & JCinfos.r.st

-SPECIFIQUES A CERTAINES MACHINES
Programmer’s tools. Tous les outils du program-
meur Windows pour le reverse-engeneering :
protools.cil.net

Xhox Scene. Toute I'actualité de |'underground
Xbox ; wwwixbox-5cene.com

Xbox-Linux. Installez Linux sur votre Xbox & xboy-

el HralC>

linux.sourceforge net

Spiv's no-mod central, Des tas de patches pour
PS2 : wwwinomod-central.com

PS20wnz. Des infos et des forums bien remplis
sur la PS2 : www.ps2ownz.com
Backup-Source. La sauvegarde sur PS2 et
Abox : www:backup-source.com

Guide copie Dreamcast. Et en frangais en plus :
membres.lycos.fr/ raptor83/dreamcast/cople.fitn
ReEausation o’un ciBLE DC->PC :
www.ifrance.com/hack128/hurm_o:htm

TELECHARGEMENT et ACTU PIRATE
-Wes

iSONEWS. La référence de l'actualité pirate :
Www.izonews.com

NFOrce. Tous les NFO, rien que les NFO :
wwwnforce.nl

Console-News. lsonews de la PS2 et de 1a Xbox :
www.console—news.org

Ratiatum. LE site frangais du P2P : www.ratia-
tum.com:

P2PFrcom. Un poertall frangais sur le P2P :
p2pfreom i
Direct Conneet. Logiciel de partage P2P original :
www.neo-modus.com

Open-Files. Un site francais sur eDonkey, eMule
et Overnet : www.open-files.com

Jigle. Un moteur de recherche eDonkey :
jigle.com

-FTP, News et IRC

SmartFTR. Un client FIP gratuit :
www.smartftp.com

newzBin. Traque pour vous les binaries postées
sur les News : www.newzbin.com

miRC. Le client IRC le plus répandu ;
WWW.mIre.com

Invision. Un mIRC bourré aux vitamines : invi-
sion: ebyteicom

ABANDONWARE et EMULATION
=ABANDONWARE

Abandonware Ring. Recense les meilleurs sites
traitant d’Abandonware : www.abandonware-
fing.com

Classic Trash. Un des sites d'Abandonware les
plus respectés : www.classic-trash.com

Home of the Underdogs. Une
référence de I'Abandonware

que Vous ne pouvez pas man-
quer : www.the-underdogs,org
Oldiesfrcom. Un site moins fourni, mais
en frangais : www.oldiesfr.com
VDMSound. Pour un son parfait
dans les vieux jeux
nivdm:cibinet

-EmuLation _

Zophar's Domain. L'ancétre est toujours 1a :
Www.zopharnet

Emu Unlim. Site trés complet dédié a I'émula-
tion ; wwwi.emuunlim:com

Linux Emu, Lactualité de I'émulation sous Linux:
linuxemu; retrofactionicom

NGEmu. Surtout utile pour PSX / N64 / DC /
GBA / Saturn : www.ngamu.com

Emu-France. Un site francais trés complet sur
toute |'actualité de I'émlation : wwiv.emu-fran-
ce.com

Toudy. Un site bien sympa en frangais ;

- www.tolidy.com

Emulation64. Toute I'émulation N64 en frangais :
www.emulation64.net

Pdroms. Des tas de roms freeware
www.pdroms.de (les downloads devraient étre
réactivés le 1% juin)

JEU ONLINE

XBConnect. Pour jouer en ligne sur Xbox :
wwwixbconnect.com

The Smithy's Anvil. actualité des émulateurs de
jeux massivement multijoueurs : www.smithy-
sanvilleom

PvPGN.Un émulateur de serveur Battle.Net (lire
la FAQ) : www.pvpgn.org

CHEATS

(GameFags. Tous les guides et cheats pour tous
les jeux i Www.gamerags.com

Game Software Code Creators Club. Un site de
passions qui créent eux-mémes leurs cheats :
WWW.EMESCAt.Com

Club Frangais des Créateurs de Codes Action Replay.

Le nom vous dit tout : cfecar.free.fr

The Secrets of Professional GameShark Hacking. Une
compilation des meilleurs trucs connus a ce
jour pour trouver ses propres codes : thun-
derprohosting.com/~gsz/hacking-
text/hackv200a.txt

Cheat Engine. Un sympathique programme de tri-
che sur PC :

members, brabant.chello.nl/~p:heijen/Cheat’s
20Engine
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